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SECRETARIA DA ADMINISTRAGCAO PENITENCIARIA

FUNDACAO “PROF. DR. MANOEL PEDRO PIMENTEL” - FUNAP

EDITAL DE PREGAO ELETRONICO n.° 069/2023
PROCESSO 256.00001138/2023-92

OFERTA DE COMPRA N° 3811013804520230C00086
ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INiCIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 30/08/2023
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 13/09/2023 - as 10:00 horas

A Fundacéo “Prof. Dr. Manoel Pedro Pimentel” — FUNAP, por intermédio do Senhor
Kléber Danubio Alencar Junior, RG n°® 16.504.303-9 e CPF n° 070.915.558-
13, Diretor Adjunto de Administracdo e Finangas, usando a competéncia delegada pelos

artigos 3° e 7°, inciso |, do Decreto Estadual n° 47.297, de 06 de novembro de 2002,

torna publico que se acha aberta, nesta unidade, situada a Rua Libero Badaré, 600 ,

Sao Paulo - SP, licitacio na modalidade PREGAO, a ser realizada por intermédio do

sistema eletronico de contratagdes denominado “Bolsa Eletronica de Compras do
Governo do Estado de Sdo Paulo — Sistema BEC/SP”, com utilizacao de recursos de
tecnologia da informacdo, denominada PREGAO ELETRONICO, objetivando a
Contratacao de Empresa Especializada para prestar servico de solugcao de seguranca
em redes (firewall), sob o regime de empreitada por prego global, que sera regida
pela Lei Federal n° 10.520/2002, pelo Decreto Estadual n° 49.722/2005 e pelo
regulamento anexo a Resolu¢do CC-27, de 25 de maio de 2006, aplicando-se,
subsidiariamente, no que couberem, as disposi¢cbes da Lei Federal n° 8.666/1993, do
Decreto Estadual n® 47.297/2002, do regulamento anexo a Resolucao CEGP-10, de 19 de

novembro de 2002, e demais normas regulamentares aplicaveis a espécie.

A opcao da Administracao por licitar de acordo com a Lei Federal n°® 10.520/2002 e as
normas mencionadas no paragrafo anterior observa o disposto no artigo 191 c/c o inciso

Il do artigo 193 da Lei Federal n° 14.133/2021.
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As propostas deverao obedecer as especificagdes deste instrumento convocatorio e seus
anexos e ser encaminhadas por meio eletronico apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes no Cadastro Unificado

de Fornecedores do Estado de Sdo Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo EletrOnico sera realizada no endereco
eletronico www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital, e
sera conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos

do processo em epigrafe e indicados no sistema pela autoridade competente.

1. OBJETO

1.1. Descricdo. A presente licitacdo tem por objeto a Contratacdo de Empresa
Especializada para prestar servico de solucao de seguranca em redes (firewall),
conforme especificacdes constantes do Termo de Referéncia que integra este Edital como

Anexo l.

2. PARTICIPACAO NA LICITACAO

2.1. Participantes. Poderao participar do certame todos os interessados em contratar

com a Administracao Estadual, que estejam registrados no CAUFESP, e que atuem em

atividade econdmica compativel com o seu objeto, sejam detentores de senha para

participar de procedimentos eletronicos e tenham credenciado os seus representantes

na forma estabelecida no regulamento que disciplina a inscri¢do no referido Cadastro.
2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuarao
em nome da licitante no sistema de pregao eletronico e a senha de acesso
deverao ser obtidos anteriormente a abertura da sessdo publica e autorizam a
participacdo em qualquer pregao eletronico realizado por intermédio do Sistema
BEC/SP.
2.1.2. O registro no CAUFESP é gratuito. As informac&es a respeito das condi¢oes
exigidas e dos procedimentos a serem cumpridos para a inscricao no Cadastro,
para o credenciamento de representantes e para a obtencao de senha de acesso

estao disponiveis no endereco eletronico www.bec.sp.gov.br.
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2.2. Vedagoes. Nao sera admitida a participacao, neste certame licitatério, de pessoas

fisicas ou juridicas:
2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso,
ou que tenham sido impedidas de licitar e contratar com a Administracdo Publica
estadual, direta e indireta, com base no artigo 87, inciso lll, da Lei Federal n°
8.666/1993 e no artigo 7° da Lei Federal n°® 10.520/2002;
2.2.2. Que tenham sido declaradas inidoneas pela Administracao Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso IV, da Lei Federal n°
8.666/1993;
2.2.3. Que possuam vinculo de natureza técnica, comercial, econdmica, financeira
ou trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital
ou algum dos membros da respectiva equipe de apoio, nos termos do artigo 9°
da Lei Federal n° 8.666/1993;
2.2.4. Que nao tenham representacao legal no Brasil com poderes expressos para
receber citacao e responder administrativa ou judicialmente;
2.2.5. Que estejam reunidas em consorcio ou sejam controladoras, coligadas ou
subsidiarias entre si;
2.2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de
licitacbes promovidas pela Administracdo Publica federal, estadual, municipal,
direta e indireta, em virtude de pratica de infragdo a ordem econémica, nos
termos do artigo 38, inciso Il, da Lei Federal n® 12.529/2011;
2.2.7.Que estejam proibidas de contratar com a Administracao Publica em virtude
de sancao restritiva de direito decorrente de infracdo administrativa ambiental,
nos termos do art. 72, § 8°, inciso V, da Lei Federal n® 9.605/1998;
2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razédo de
condenacao por ato de improbidade administrativa, nos termos do artigo 12 da
Lei Federal n°® 8.429/1992;
2.2.9. Que tenham sido declaradas inidoneas para contratar com a Administracao
Publica pelo Plenario do Tribunal de Contas do Estado de Sdo Paulo, nos termos
do artigo 108 da Lei Complementar Estadual n® 709/1993;
2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas

inidoneas para licitar ou contratar com a Administracdo Publica estadual, direta e
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indireta, por desobediéncia a Lei de Acesso a Informacgéo, nos termos do artigo
33, incisos IV e V, da Lei Federal n® 12.527/2011 e do artigo 74, incisos IV e V, do
Decreto Estadual n® 58.052/2012;

2.2.11. Que estejam proibidas de participar da licitacdo ou de celebrar a
contratagdo em decorréncia do efeito de sancao registrada no Cadastro Nacional
de Empresas Punidas - CNEP (artigo 22 da Lei Federal n® 12.846/2013), ou no
Cadastro Estadual de Empresas Punidas — CEEP (artigo 37 do Decreto Estadual n°
67.301/2022);

2.3. Inexisténcia de fato impeditivo a participacao. A participacdo no certame esta
condicionada, ainda, a que o interessado declare, ao acessar o ambiente eletronico de
contratacdes do Sistema BEC/SP, mediante assinalacdo nos campos proprios, que
inexiste qualquer fato impeditivo de sua participacdo no certame ou de sua contratacao,
bem como que conhece e aceita os regulamentos do Sistema BEC/SP, relativos a
Dispensa de Licitacdo, Convite e Pregéo Eletrdnico.

2.4. Uso do sistema BEC/SP. A licitante responde integralmente por todos os atos
praticados no pregao eletronico, por seus representantes devidamente credenciados,
assim como pela utilizagdo da senha de acesso ao sistema, ainda que indevidamente,
inclusive por pessoa nao credenciada como sua representante. Em caso de perda ou
quebra do sigilo da senha de acesso, cabera ao interessado efetuar o seu cancelamento

por meio do sitio eletronico www.bec.sp.gov.br (opcdo “CAUFESP”), conforme Resolugao

CC-27, de 25 de maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada
pregdo eletronico.

2.6.0 envio da proposta vinculara a licitante ao cumprimento de todas as condicdes e
obrigagdes inerentes ao certame.

2.7. Direito de preferéncia. Para o exercicio do direito de preferéncia de que trata o
item 5.6 e subdivisdes, bem como para a fruicdo do beneficio de habilitacdo previsto na
alinea “f" e subdivisdo do item 5.9, a condicao de microempresa ou de empresa de
pequeno porte devera constar do registro da licitante junto ao CAUFESP, sem prejuizo

do disposto nos itens 4.1.4.3 e 4.1.4.4 deste Edital.
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2.8. Participacao de cooperativas. Sera permitida a participagdo de sociedades
cooperativas nesta licitacdo, nos termos do artigo 1° do Decreto Estadual n® 55.938, de
21 de junho de 2010, com a redagdo dada pelo Decreto Estadual n° 57.159, de 21 de
julho de 2011.
2.8.1. As cooperativas que preencham as condicdes estabelecidas no art. 34 da Lei
Federal n® 11.488/2007, estendem-se as regras previstas para as microempresas e
empresas de pequeno porte referentes ao direito de preferéncia de que trata o item
5.6 e subdivisdes, bem como a fruicdo do beneficio de habilitacdo previsto na alinea
"f" e subdivisdo do item 5.9.
2.8.2. Para o exercicio do direito de preferéncia e a fruicdo do beneficio de
habilitacdo indicados no item 2.8.1, a condi¢do de cooperativa que preencha as
condicdes estabelecidas no art. 34 da Lei Federal n°® 11.488/2007 devera constar do
registro da licitante junto ao CAUFESP, sem prejuizo do disposto no item 4.1.4.5

deste Edital.

3. PROPOSTAS
3.1. Envio. As propostas deverdao ser enviadas por meio eletronico disponivel no
endereco www.bec.sp.gov.br na opcdao "PREGAO-ENTREGAR PROPOSTA", desde a
divulgacdo da integra do Edital no referido endereco eletronico até o dia e horario
previstos no preambulo para a abertura da sessdo publica, devendo a licitante, para
formula-las, assinalar a declaracdo de que cumpre integralmente os requisitos de
habilitacdo constantes do Edital.
3.2. Pregos. O preco mensal e total do item sera ofertado no formulario eletrénico
proprio, em moeda corrente nacional, em algarismos, apurados nos termos do item 3.3,
sem inclusdo de qualquer encargo financeiro ou previsao inflacionaria. Nos precos
propostos deverao estar incluidos, além do lucro, todas as despesas e custos diretos ou
indiretos relacionados a prestacdo de servicos, tais como tributos, remuneragdes,
despesas financeiras e quaisquer outras necessarias ao cumprimento do objeto desta
licitacdo, inclusive gastos com transporte.
3.2.1. As propostas nao poderdo impor condi¢des e deverdo limitar-se ao objeto
desta licitacao, sendo desconsideradas quaisquer alternativas de preco ou qualquer
outra condicdo nao prevista no Edital e seus anexos.
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3.2.2. O licitante devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade,
tais como aumentos de custo de mao de obra decorrentes de negociacao coletiva
ou de dissidio coletivo de trabalho.
3.2.3. Simples Nacional. As microempresas e empresas de pequeno porte
impedidas de optar pelo Simples Nacional, ante as vedacbes previstas na Lei
Complementar Federal n°® 123/2006, ndo poderao aplicar os beneficios decorrentes
desse regime tributario diferenciado em sua proposta, devendo elabora-la de
acordo com as normas aplicaveis as demais pessoas juridicas, sob pena de ndo
aceitacao dos precos ofertados pelo Pregoeiro.
3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno
porte na situacdo descrita no item 3.2.3 devera requerer ao érgao fazendario
competente a sua exclusdo do Simples Nacional até o ultimo dia util do més
subsequente aquele em que celebrado o contrato, nos termos do artigo 30,
caput, inciso 1l, e §1°, inciso ll, da Lei Complementar Federal n° 123/2006,
apresentando a Administracdo a comprovagao da exclusdo ou o seu respectivo
protocolo.
3.2.3.2. Se a contratada nao realizar espontaneamente o requerimento de que
trata o item 3.2.3.1, cabera ao ente publico contratante comunicar o fato ao
orgao fazendario competente, solicitando que a empresa seja excluida de
oficio do Simples Nacional, nos termos do artigo 29, inciso |, da Lei
Complementar Federal n® 123/2006.
3.3. Data de referéncia. A proposta de preco devera ser orcada em valores vigentes na

data da apresentacio da proposta, que sera considerada a data de referéncia de

precos.

3.4. Validade da proposta. Na auséncia de indicacdo expressa em sentido contrario no
Anexo ll, o prazo de validade da proposta sera de 60 (sessenta) dias contados a partir

da data de sua apresentagao.
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4. HABILITACAO
4.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a

seguir relacionados, os quais dizem respeito a:

4.1.1. Habilitacao juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual ou Empresa
Individual de Responsabilidade Limitada - EIRELI;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empresaria;

c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de
sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas,
tratando-se de sociedade ndo empresaria, acompanhado de prova da diretoria em
exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizacao para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir;

f) Em se tratando de sociedade cooperativa: ato constitutivo e estatuto atualizado e
registrado na Junta Comercial, devendo o estatuto estar adequado a Lei Federal n°
12.690/2012; documentos de eleicdo ou designacao dos atuais administradores; e
registro perante a entidade estadual da Organizacao das Cooperativas Brasileiras, nos

termos do artigo 107 da Lei Federal n°® 5.764/1971;

4.1.2. Regularidade fiscal e trabalhista

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricao no cadastro de contribuintes estadual ou municipal, relativo a sede
ou domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF - FGTS);
d) Certidao negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);
e) Certidao negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido;
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f) Certidao emitida pela Fazenda Municipal da sede ou domicilio da licitante que

comprove a reqularidade de débitos tributarios relativos ao Imposto sobre Servicos

de Qualquer Natureza — ISSQN;

4.1.3. Qualificacdo econdmico-financeira

a) Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;

a.1) Se a licitante for sociedade ndo empresaria, a certiddo mencionada na alinea "a"
devera ser substituida por certiddo cujo conteldo demonstre a auséncia de insolvéncia
civil, expedida pelo distribuidor competente;

a.2) Caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera ser

comprovado o acolhimento do plano de recuperacao judicial ou a homologa¢do do

plano de recuperacao extrajudicial, conforme o caso;

4.1.4. Declaragoes e outras comprovagoes

4.1.4.1. Declaracao subscrita por representante legal da licitante, em conformidade com
o modelo constante do Anexo lll.1, atestando que:
a) se encontra em situacdo regular perante a Secretaria Especial de Previdéncia
e Trabalho do Ministério da Economia no que se refere a observancia do
disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do
Decreto Estadual n°® 42.911/1998;
b) ndo se enquadra em nenhuma das vedacdes de participacdo na licitagdo do
item 2.2 deste Edital;
€) cumpre as normas relativas a saude e seguranca do trabalho, nos termos do
artigo 117, paragrafo Unico, da Constituicdo Estadual;
d) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se
compromete a nao disponibilizar empregado que incorra na vedacgao prevista
no artigo 5°-D, ambos da Lei Federal n® 6.019/1974, com reda¢do dada pela Lei
Federal n°® 13.467/2017.
4.1.4.2. Declaracdo subscrita por representante legal da licitante, em conformidade com
o modelo constante do Anexo IIl.2, afirmando que sua proposta foi elaborada de maneira

independente e que conduz seus negdcios de forma a coibir fraudes, corrupcdo e a
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pratica de quaisquer outros atos lesivos a Administragdo Publica, nacional ou estrangeira,
em atendimento a Lei Federal n°® 12.846/ 2013 e ao Decreto Estadual n® 67.301/2022.
4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaragdo
subscrita por representante legal da licitante, em conformidade com o modelo constante
do Anexo lll.3, declarando seu enquadramento nos critérios previstos no artigo 3° da
Lei Complementar Federal n° 123/2006, bem como sua ndo inclusdao nas vedacbes
previstas no mesmo diploma legal.
4.1.4.4. Comprovacao da condi¢do de ME/EPP. Sem prejuizo da declaracao exigida no
item 4.1.4.3 e admitida a indicagdo, pelo licitante, de outros meios e documentos aceitos
pelo ordenamento juridico vigente, a condicdo de microempresa ou de empresa de
pequeno porte serd comprovada da seguinte forma:
4.1.4.4.1. Se sociedade empresaria, pela apresentacdo de certidao expedida pela
Junta Comercial competente;
4.14.4.2. Se sociedade simples, pela apresentacdo da “Certiddao de Breve Relato
de Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”,
expedida pelo Cartorio de Registro de Pessoas Juridicas;
4.1.4.5. Em se tratando de cooperativa que preencha as condicbes estabelecidas no art.
34 da Lei Federal n° 11.488/2007:
4.1.4.5.1. Declaracdo subscrita por representante legal da licitante, em
conformidade com o modelo constante do Anexo 1ll.4, declarando que seu
estatuto foi adequado a Lei Federal n® 12.690/2012 e que aufere Receita Bruta
até o limite definido no inciso Il do caput do art. 3° da Lei Complementar Federal
n° 123/2006;
4.1.4.5.2. Sem prejuizo da declaracao exigida no item 4.1.4.5.1 e admitida a
indicacao, pelo licitante, de outros meios e documentos aceitos pelo
ordenamento juridico vigente, a condicdo de cooperativa que preencha as
condicbes estabelecidas no art. 34 da Lei Federal n°® 11.488/2007 sera
comprovada pela Demonstracdo do Resultado do Exercicio ou documento
equivalente que comprove Receita Bruta até o limite definido no inciso Il do caput

do art. 3° da Lei Complementar Federal n® 123/2006.
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4.1.5 Qualificacdo Técnica

4.1.5.1. A proponente deverd apresentar atestado(s) de bom desempenho
anterior em contrato da mesma natureza e porte, fornecido(s) por pessoas
juridicas de direito publico ou privado, que especifique(m) em seu objeto
necessariamente os tipos de servigos realizados, com indicagdes das quantidades

e prazo contratual, datas de inicio e término e local da prestagédo dos servicos;

4.1.5.1.1. Entende-se por mesma natureza e porte, atestado(s) de servicos
similares ao objeto da licitagdo que demonstre(m) que a empresa prestou

servigos correspondentes a 50% (cinquenta por cento) do objeto da licitagao.

4.1.5.1.1.1. A comprovacado a que se refere o item 4.1.5.1.1 podera ser efetuada
pelo somatorio das quantidades realizadas em tantos contratos quanto dispuser

o licitante;

4.1.5.1.2. O(s) atestado(s) devera(dao) conter a identificacdo da pessoa juridica
emitente e a identificacdo do signatario. Caso ndo conste do(s) atestado(s)
telefone para contato, a proponente devera apresentar também documento que
informe telefone ou qualquer outro meio de contato com o emitente do(s)

atestado(s).

4.1.52. A proponente devera apresentar “Certificado de Visita Técnica”,
conforme o modelo constante do Anexo VI.1.

4.1.5.2.1. A visita técnica tem como objetivo verificar as condi¢des locais para a
execucdo do objeto da contratacdo, permitindo aos interessados verificar
localmente as informagdes que julgarem necessarias para a elaboracdo da sua
proposta, de acordo com o que o proprio interessado julgar conveniente, ndo
cabendo a Administracdo nenhuma responsabilidade em fun¢do de insuficiéncia
dos dados levantados por ocasido da visita técnica.

4.1.5.2.2. Poderdo ser feitas tantas visitas técnicas quantas cada interessado
considerar necessario. Cada visita devera ser agendada por e-mail, nos enderecos

diego.roberto@funap.sp.gov.br e/ou adcarvalho@sp.gov.br e pelo telefone

(11)3150-1095, podera ser realizada até o dia imediatamente anterior a sessao

publica, no periodo das 9 as 16 horas.
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4.1.5.2.3. Competira a cada interessado, quando da visita técnica, fazer-se
acompanhar dos técnicos e especialistas que entender suficientes para colher as
informacdes necessarias a elaboracao da sua proposta.
41524. As prospeccbes, investigagdes técnicas, ou quaisquer outros
procedimentos que impliquem interferéncias no local em que serdo prestados os
servicos deverdo ser previamente informadas e autorizadas pela Administragéo.
4.1.5.2.5. O interessado nao podera pleitear modificacdes nos precos, nos prazos
ou nas condi¢des contratuais, tampouco alegar quaisquer prejuizos ou reivindicar
quaisquer beneficios sob a invocacdo de insuficiéncia de dados ou de
informacBes sobre o local em que serdo executados os servicos objeto da
contratacao.
4.1.5.2.6. O licitante que optar pela nao realizacdo da visita técnica deverd, para
participar do certame, apresentar declaragdo afirmando que tinha ciéncia da
possibilidade de fazé-la, mas que, ciente dos riscos e consequéncias envolvidos,
optou por formular a proposta sem realizar a visita técnica que lhe havia sido
facultada, conforme o modelo constante do Anexo VI.2.
4.1.5.3. Para finalidade de comprovacao de Qualificacdo Técnica, a licitante devera
declarar, conforme o modelo constante do Anexo VI.3:
a) Que atecnologia possuira pelo menos uma certificacdo da ICSA Labs, ICSA
Firewall ou antivirus;
b) Que os equipamentos que comporao a solu¢cdo de seguranca em rede
(firewall), objeto deste certame, estardo todos homologados pela ANATEL;
¢) Que possuira equipe técnica qualificada para execucdo dos servicos,
objeto deste certame: execucdo dos servicos de instalacdo, manutencao
e treinamento.
4.1.5.4. Para toda declaragdo concedida, no momento da contratacado, a empresa
devera apresentar os documentos comprobatérios para o aferimento da
veracidade dos conteldos declarados.
4.2. Disposicoes gerais sobre os documentos de habilitacao
4.2.1. Na hipdtese de ndo constar prazo de validade nas certiddes apresentadas, a
Administracao aceitara como validas as expedidas nos 180 (cento e oitenta) dias

imediatamente anteriores a data de apresentacdo das propostas.
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4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar
o teor das declaracbes solicitadas no item 4.1.4 deste Edital e das comprovacdes de
qualificagdo econémico-financeira e de qualificagdo técnica (caso exigidas nos itens 4.1.3
e 4.1.5), aplicando-se, em caso de falsidade, as san¢des penais e administrativas
pertinentes.

4.2.3. Se o licitante for a matriz, os documentos exigidos no item 4.1.2 deverao estar em
nome da matriz, e, se for filial, os documentos exigidos no item 4.1.2 deverdo estar em
nome da filial que, na condicdo de licitante, executard o objeto do contrato, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto
da licitagdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal
condi¢do mediante a apresentagdo de declaracao emitida pela correspondente Fazenda

do domicilio ou sede, ou outra equivalente, na forma da lei.

5. SESSAO PUBLICA E JULGAMENTO
5.1. Abertura das propostas. No dia e horario previstos neste Edital, o Pregoeiro dara
inicio a sessao publica do pregao eletronico, com a abertura automatica das propostas
e a sua divulgacao pelo sistema na forma de grade ordenatdria, em ordem crescente de
pregos.
5.2. Analise. A analise das propostas pelo Pregoeiro se limitara ao atendimento das
condigdes estabelecidas neste Edital e seus anexos e a legislacdo vigente.
5.2.1. Serao desclassificadas as propostas:
a) cujo objeto ndo atenda as especificagdes, prazos e condic¢des fixados neste
Edital;
b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;
c) apresentadas por licitante impedida de participar, nos termos do item 2.2
deste Edital;
d) que apresentem precos unitarios ou total simbolicos, irrisoérios ou de valor

zero, incompativeis com os pregos dos insumos ou salarios de mercado;
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e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo
colusivo voltado a fraudar ou frustrar o carater competitivo do certame
licitatorio.
5.2.2. A desclassificacdo se dara por decisdao motivada do Pregoeiro, observado o
disposto no artigo 43, § 3°, da Lei Federal n° 8.666/1993.
5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das
demais licitantes.
5.2.4. O eventual desempate de propostas do mesmo valor serd promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.
5.3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relacdo das
propostas classificadas e das desclassificadas.
5.4. Lances. Sera iniciada a etapa de lances com a participacdo de todas as licitantes
detentoras de propostas classificadas.
54.1. Os lances deverdo ser formulados exclusivamente por meio do sistema
eletronico em valores distintos e decrescentes, inferiores a proposta de menor preco
ou ao ultimo valor apresentado pela propria licitante ofertante, observada em ambos
0s casos a reducdo minima fixada no item 5.4.2, aplicavel, inclusive, em relacdo ao
primeiro formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 02
(dois) ou mais lances do mesmo valor.
54.2. O valor de reducao minima entre os lances sera de R$ 40,00

(quarenta reais) para o Item 01, e incidird sobre o valor mensal do

item.

5.4.3. A etapa de lances tera a duracdo de 15 (quinze) minutos.

5.4.3.1. A duracdo da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
ofertado nos ultimos 03 (trés) minutos do periodo de que trata o item 5.4.3 ou
nos sucessivos periodos de prorrogagdo automatica.

5.4.3.2. Ndo havendo novos lances ofertados nas condi¢cdes estabelecidas no
item 5.4.3.1, a duracdo da prorrogacao encerrar-se-a, automaticamente,
quando atingido o terceiro minuto contado a partir do registro no sistema do

ultimo lance que ensejar prorrogagao.
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5.44. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:
5.4.4.1. dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;
5.4.4.2. do tempo restante para o encerramento da etapa de lances.
5.4.5. A etapa de lances sera considerada encerrada findos os periodos de duracao
indicados no item 5.4.3.
5.5. Classificacao. Encerrada a etapa de lances, o sistema divulgard a nova grade
ordenatdria contendo a classificacao final, em ordem crescente de valores, considerando
o Ultimo preco admitido de cada licitante.
5.6. Empate ficto. Com base na classificacdo a que alude o item 5.5, serd assegurada as
licitantes microempresas e empresas de pequeno porte preferéncia a contratacdo,
observadas as seguintes regras:
5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta de
menor valor, dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco
por cento) ao valor da proposta melhor classificada, sera convocada pelo Pregoeiro
para que apresente preco inferior ao da melhor classificada no prazo de 5 (cinco)
minutos, sob pena de preclusdo do direito de preferéncia. Caso haja propostas
empatadas, a convocacao recaira sobre a licitante vencedora de sorteio.
5.6.2. Nao havendo a apresentacao de novo prego, inferior ao preco da proposta
melhor classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificacdo, as demais microempresas e empresas de
pequeno porte cujos valores das propostas se enquadrem nas condi¢des indicadas
no item 5.6.1.
5.6.3. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata
o item 5.5, seja microempresa ou empresa de pequeno porte, ndo sera assegurado
o direito de preferéncia, passando-se, desde logo, a negociagdo do preco.
5.7. Negociagao. O Pregoeiro podera negociar com o autor da oferta de menor valor
mediante troca de mensagens abertas no sistema, com vistas a redugdo do preco.
5.8. Aceitabilidade. Apd6s a negociacdo, se houver, o Pregoeiro examinard a

aceitabilidade do menor prego, decidindo motivadamente a respeito.
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5.8.1. A aceitabilidade dos pregos sera aferida com base nos valores de mercado
vigentes na data de referéncia de precos, apurados mediante pesquisa realizada
pela Unidade Compradora que sera juntada aos autos por ocasiao do julgamento.
5.8.2. Nao serao aceitas as propostas que tenham sido apresentadas por
microempresas ou empresas de pequeno porte impedidas de optar pelo Simples
Nacional e que, ndo obstante, tenham considerado os beneficios desse regime
tributario diferenciado.
5.8.3. Na mesma sessdo publica, o Pregoeiro solicitara da licitante detentora da
melhor oferta o envio, no campo proprio do sistema, da planilha de proposta
detalhada, elaborada de acordo com o modelo do Anexo Il deste Edital, contendo
0S precos unitarios e o novo valor total para a contratacdo a partir do valor total
final obtido no certame.

5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a

composicdo de  precos  unitarios de  servicos e/ou de

materiais/equipamentos, bem como os demais esclarecimentos que julgar

necessarios.

5.8.3.2. A critério do Pregoeiro, a sessdo publica podera ser suspensa por

até 02 (dois) dias Uteis para a apresentagdo da planilha de proposta em

conformidade com o modelo do Anexo II.

5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a

obrigacdo estabelecida no item 5.8.3, sua proposta ndo sera aceita pelo

Pregoeiro.

5.9. Exame das condig¢oes de habilitacao. Considerada aceitavel a oferta de menor
preco, passara o Pregoeiro ao julgamento da habilitacdo, observando as seguintes
diretrizes:
a) Verificacao dos dados e informacdes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item 4 deste Edital;
b) Caso os dados e informacbes constantes no CAUFESP ndo atendam aos
requisitos estabelecidos no item 4 deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanear eventuais omissdes ou falhas mediante consultas

efetuadas por outros meios eletronicos habeis de informacdes. Essa verificagdo
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sera certificada pelo Pregoeiro na ata da sessdo publica, devendo ser anexados aos
autos os documentos obtidos por meio eletronico, salvo impossibilidade
devidamente certificada e justificada;
c) A licitante podera suprir eventuais omissdes ou sanear falhas relativas ao
cumprimento dos requisitos e condi¢des de habilitacdo estabelecidos neste Edital
mediante a apresentagdo de documentos, preferencialmente no campo proéprio do
Sistema BEC/SP ou por correio eletronico a ser fornecido pelo Pregoeiro no chat
do sistema, desde que os envie no curso da propria sessdo publica e antes de ser
proferida a decisdo sobre a habilitacao.
d) A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos
meios eletronicos habeis de informagdes, no momento da verificacdo a que se
refere a alinea "b”, ou dos meios para a transmissao de cépias de documentos a
que se refere a alinea “c”, ambas deste subitem 5.9, ressalvada a indisponibilidade
de seus préprios meios. Na hipdtese de ocorrerem essas indisponibilidades e/ou
nao sendo supridas ou saneadas as eventuais omissoes ou falhas, na forma prevista
nas alineas “b" e “c”, a licitante sera inabilitada, mediante decisdo motivada;
e) Os originais ou cdpias autenticadas por tabelido de notas dos documentos
enviados na forma constante da alinea “c” deverdo ser apresentados no endereco
indicado no preambulo deste Edital, em até 02 (dois) dias apds o encerramento da
sessao publica, sob pena de invalidade do respectivo ato de habilitacdo e aplicagdo
das penalidades cabiveis;
e.1) Os documentos poderao ser apresentados mediante publicacdo em
6rgao da imprensa oficial, ou por cdpia simples, desde que acompanhados
dos originais para que sejam autenticados por servidor da administracao; ou
e.2) Os documentos eletronicos produzidos com a utilizacdo de processo de
certificacao disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria
n® 2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos
verdadeiros em relacdo aos signatarios, dispensando-se o envio de
documentos originais e copias autenticadas em papel.
f) A comprovacdo da regularidade fiscal e trabalhista de microempresas ou
empresas de pequeno porte sera exigida apenas para efeito de celebracdo do

contrato. Nao obstante, a apresentacao de todas as certiddes e documentos

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070



FUNAP g sAopauo

exigidos para a comprovacao da regularidade fiscal e trabalhista sera obrigatoria
na fase de habilitagdo, ainda que apresentem alguma restricdo ou impedimento.
f.1) A prerrogativa tratada na alinea “f" abrange apenas a regularidade fiscal
e trabalhista do licitante enquadrado como microempresa ou empresa de
pequeno porte, ndo abrangendo os demais requisitos de habilitagdo exigidos
neste Edital, os quais deverdo ser comprovados durante o certame licitatorio
e na forma prescrita neste item 5.9.
g) Constatado o cumprimento dos requisitos e condi¢cdes estabelecidos no Edital,
a licitante sera habilitada e declarada vencedora do certame.
h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no chat eletronico a nova data e
horario para sua continuidade.
i) Por meio de aviso langado no sistema, o Pregoeiro informara as demais licitantes
que poderao consultar as informacdes cadastrais da licitante vencedora utilizando
opcao disponibilizada no préprio sistema para tanto. O Pregoeiro devera, ainda,
informar o teor dos documentos recebidos por meio eletronico.
5.10. A licitante habilitada nas condic¢des da alinea “f" do item 5.9 deverd comprovar sua
regularidade fiscal e trabalhista sob pena de decadéncia do direito a contratacdo, sem
prejuizo da aplicacdo das sangdes cabiveis, mediante a apresentacao das competentes
certiddes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco)
dias Uteis, contado a partir do momento em que a licitante for declarada vencedora do
certame, prorrogavel por igual periodo, a critério da Administracao.
5.11. Ocorrendo a habilitacdo na forma indicada na alinea “f*, do item 5.9, a sessdo
publica sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para
que a licitante vencedora possa comprovar a regularidade fiscal e trabalhista.
5.12. Por ocasido da retomada da sessd@o, o Pregoeiro decidira motivadamente sobre a
comprovacao ou nao da regularidade fiscal e trabalhista de que trata o item 5.10, ou
sobre a prorrogacao de prazo para a mesma comprovacao.
5.13. Licitacao fracassada. Se a oferta ndo for aceitavel, se a licitante desatender as
exigéncias para a habilitacdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista,
nos moldes dos itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de classificacdo de

que trata o item 5.5, examinara a oferta subsequente de menor preco, negociara com o
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seu autor, decidira sobre a sua aceitabilidade e, em caso positivo, verificara as condi¢des
de habilitacdo e assim sucessivamente, até a apuragdo de uma oferta aceitavel cujo autor

atenda aos requisitos de habilitagdo, caso em que sera declarado vencedor.

6. RECURSO, ADJUDICAGCAO E HOMOLOGAGAO

6.1. Recursos. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e
trabalhista nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio
de mensagem lancada no sistema que poderdao interpor recurso, imediata e
motivadamente, por meio eletrénico, utilizando exclusivamente o campo préprio
disponibilizado no sistema.

6.2. Havendo interposicdo de recurso o Pregoeiro informara aos recorrentes que poderao
apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias Uteis apds
o encerramento da sessdo publica, sob pena de preclusdo. Os demais licitantes poderao
apresentar contrarrazdes ao(s) recurso(s) interposto(s) no prazo comum de 03 (trés) dias
Uteis contados a partir do término do prazo para apresentacgao, pelo(s) recorrente(s), dos
memoriais recursais, sendo-lhes assegurada vista aos autos do processo no endereco
indicado pela Unidade Compradora.

6.3. Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio eletrénico no
sitio www.bec.sp.gov.br, opgdo "RECURSQO". A apresentacdo de documentos relativos as
pecas antes indicadas, se houver, sera efetuada mediante protocolo dentro dos prazos
estabelecidos no item 6.2.

6.4. A falta de interposicdo do recurso na forma prevista no item 6.1 importara na
decadéncia do direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame
ao vencedor na propria sessao publica e, em seguida, propor a autoridade competente
a homologacéo do procedimento licitatério.

6.5. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacao dos
atos insuscetiveis de aproveitamento.

6.6. Homologacao. Decididos os recursos e constatada a regularidade dos atos
praticados, a autoridade competente adjudicara o objeto da licitagdo a licitante
vencedora e homologara o procedimento licitatério.

6.7. Adjudicacdo. A adjudicacao sera feita considerando a totalidade do objeto.
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7. DESCONEXAO COM O SISTEMA ELETRONICO

7.1. Desconexdo. A licitante caberd acompanhar as operacées no sistema eletrénico

durante a sessao publica, respondendo pelos 6nus decorrentes de sua desconexdo ou

da inobservancia de quaisquer mensagens emitidas pelo sistema.

7.2. Efeitos. A desconexdo do sistema eletronico com o Pregoeiro, durante a sessdo

publica, implicara:
a) fora da etapa de lances, a sua suspensao e o seu reinicio, desde o ponto em que
foi interrompida. Neste caso, se a desconexao persistir por tempo superior a 15
(quinze) minutos, a sessao publica devera ser suspensa e reiniciada somente apds
comunicagao expressa as licitantes de nova data e horario para a sua continuidade;
b) durante a etapa de lances, a continuidade da apresentacao de lances pelas
licitantes, até o término do periodo estabelecido no Edital.

7.3. A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicara a

conclusdo valida da sessdo publica ou do certame.

8. LOCAL E CONDICOES DE EXECUGAO DOS SERVICOS

8.1. Remissao ao Termo de Referéncia. O objeto desta licitagdo devera ser executado
em conformidade com as especificagdes constantes do Termo de Referéncia, que
constitui Anexo | deste Edital, correndo por conta da contratada as despesas necessarias
a sua execucao, em especial as relativas a seguros, transporte, tributos, encargos

trabalhistas e previdenciarios decorrentes da execucao do objeto do contrato.

9. CONDIGCOES DE RECEBIMENTO DO OBJETO

9.1. Remissao ao contrato. As condi¢cbes de recebimento do objeto sdo aquelas

definidas pelo termo de contrato, cuja minuta constitui o Anexo V deste Edital.

10. PAGAMENTOS E REAJUSTE DE PRECOS
10.1. Remissao ao contrato. Os pagamentos e o reajuste de pregos serdo efetuados em

conformidade com o termo de contrato, cuja minuta constitui o Anexo V deste Edital.
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11.CONTRATACAO
11.1. Celebracdo do contrato. A contratacdo decorrente deste certame licitatorio sera
formalizada mediante a assinatura de termo de contrato, cuja minuta integra este Edital
como Anexo V.
11.1.1. Se, por ocasido da celebragdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovacdo da regularidade fiscal
ou trabalhista estiver com o prazo de validade expirado, a Unidade Compradora
verificara a situacdo por meio eletronico habil de informacdes e certificara a
regularidade nos autos do processo, anexando ao expediente os documentos
comprobatérios, salvo impossibilidade devidamente justificada.
11.1.2. Se ndo for possivel atualizar os documentos referidos no item 11.1.1 por
meio eletrénico habil de informacdes, a adjudicataria sera notificada para, no prazo
de 02 (dois) dias Uteis, comprovar a sua situacdo de regularidade mediante a
apresentacdo das certiddes respectivas com prazos de validade em plena vigéncia,
sob pena de a contratagdo nao se realizar.
11.1.3. Constitui condicao para a celebragdo da contratacao, bem como para a
realizacdo dos pagamentos dela decorrentes, a inexisténcia de registros em nome
da adjudicatéria no “Cadastro Informativo dos Créditos ndo Quitados de Orgaos e
Entidades Estaduais — CADIN ESTADUAL". Esta condicdo sera considerada
cumprida se a devedora comprovar que os respectivos registros se encontram
suspensos, nos termos do artigo 8°, §§ 1° e 2°. da Lei Estadual n® 12.799/2008.
11.1.4. Com a finalidade de verificar o eventual descumprimento pelo licitante das
condi¢des de participagao previstas no item 2.2 deste Edital serdo consultados,
previamente a celebragdo da contratagdo, os seguintes cadastros:
11.1.4.1. Sistema Eletronico de Aplicacdo e Registro de Sancdes
Administrativas — e-Sanc¢des (http://www.esancoes.sp.gov.br);
11.1.4.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS
(http://www.portaltransparencia.gov.br/sancoes/ceis);
11.1.4.3. Cadastro Nacional de Condenag¢des Civeis por Atos de
Improbidade Administrativa e Inelegibilidade — CNIA, do Conselho
Nacional de Justica

(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php),
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devendo ser consultados o nome da pessoa juridica licitante e também
de seu sdécio majoritario (artigo 12 da Lei Federal n° 8.429/1992).,
11.14.4. Cadastro Nacional de Empresas Punidas - CNEP
(http://www.portaltransparencia.gov.br/sancoes/cnep);

11.14.5. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.corregedoria.sp.gov.br/PesquisaCEEP.aspx);

11.1.4.6. Relagdo de apenados publicada pelo Tribunal de Contas do

Estado de Sdo Paulo (https://www.tce.sp.gov.br/apenados).

11.1.5. Constitui(em), igualmente, condicao(des) para a celebragdo do contrato:
11.1.5.1. A apresentagdo do(s) documento(s) que a adjudicataria, a época
do certame licitatério, houver se comprometido a exibir antes da
celebracdo do contrato por meio de declaracdo especifica, caso exigida
no item 4.1.4.6 deste Edital;
11.1.5.2. Aindicagdo de gestor encarregado de representar a adjudicataria
com exclusividade perante o contratante, caso se trate de sociedade
cooperativa.

11.2. A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocacao, comparecer no local e horario indicados pela Unidade Compradora para
assinatura do termo de contrato. O prazo para assinatura podera ser prorrogado por
igual periodo por solicitacdo justificada do interessado e aceita pela Administracao.
11.3. Celebracao frustrada. As demais licitantes classificadas serdo convocadas para
participar de nova sessao publica do pregdo, com vistas a celebracdo do contrato,
quando a adjudicataria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do

item 5.10, ou na hipdtese de invalidagdo do ato de habilitacio com base no

disposto na alinea "e” do item 5.9;

11.3.2. For convocada dentro do prazo de validade de sua proposta e nao

apresentar a situagao regular de que tratam os itens 11.1.1 a 11.1.5 deste Edital.

11.3.3. Recusar-se a assinar o contrato ou ndo comparecer no horario e local

indicados para a sua assinatura;
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11.3.4. For proibida de participar desta licitagdo, nos termos do item 2.2 deste
Edital;
11.4 A nova sessao de que trata o item 11.3 sera realizada em prazo nao inferior a 03
(trés) dias Uteis contados da publicacdo do aviso no Diario Oficial do Estado de Sao Paulo.
114.1. O aviso sera também divulgado nos enderecos eletronicos
www.bec.sp.gov.br e www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS".
11.4.2. Na nova sessdo, respeitada a ordem de classificagdo, observar-se-do as

disposicoes dos itens 5.7 a 5.10 e 6.1 a 6.7 deste Edital.

12. SANCOES ADMINISTRATIVAS

12.1. Impedimento de licitar e contratar. Ficara impedida de licitar e contratar com a
Administracao direta e indireta do Estado de Sado Paulo, pelo prazo de até 05 (cinco)
anos, a pessoa fisica ou juridica, que praticar quaisquer atos previstos no artigo 7° da Lei
Federal n° 10.520/2002, sem prejuizo da responsabilidade civil ou criminal, quando
couber.

12.2. Multas e registro. A sancdo de que trata o subitem anterior podera ser aplicada
juntamente com as multas previstas no Anexo IV deste Edital, garantido o exercicio de
prévia e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema Eletrénico de
Aplicagdo e Registro de San¢des Administrativas — e-Sanc¢des”, no endereco
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidoneas e
Suspensas — CEIS”, no endereco http://www.portaltransparencia.gov.br/sancoes/ceis.
12.3. Autonomia. As sanc¢des sao autdbnomas e a aplicagdo de uma ndo exclui a de outra.
12.4. Descontos. O contratante podera descontar das faturas os valores correspondentes
as multas que eventualmente lhe forem aplicadas por descumprimento de obrigacdes
estabelecidas neste Edital, seus anexos ou no termo de contrato.

12.5. Conformidade com o marco legal anticorrupgao. A pratica de atos que atentem
contra o patriménio publico nacional ou estrangeiro, contra principios da administracdo
publica, ou que de qualquer forma venham a constituir fraude ou corrupcao, durante a
licitacdo ou ao longo da execucao do contrato, sera objeto de instauracao de processo
administrativo de responsabilizagdo nos termos da Lei Federal n° 12.846/2013 e do
Decreto Estadual n°® 67.301/2022, sem prejuizo da aplicacdo das san¢des administrativas

previstas no artigo 7° da Lei Federal n°® 10.520/2002.
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13. GARANTIA DE EXECUCAO CONTRATUAL
13.1. Nao sera exigida a prestagdo de garantia de execugdo para celebrar a contratagdo

decorrente deste certame licitatério.

14. IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS
14.1. Forma. As impugnacdes e os pedidos de esclarecimentos serdo formulados por
meio eletronico, em campo préprio do sistema, encontrado na opgao "EDITAL". As
impugnacodes e os pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.
14.2. Decisao. As impugnacdes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia util anterior a data fixada para a
abertura da sessao publica.
14.2.1. Acolhida a impugnacdo contra o ato convocatério, serd designada nova
data para realizagdo da sessdo publica, se for o caso.
14.2.2. As decisdes das impugnagdes e as respostas aos pedidos de
esclarecimentos serdo entranhados aos autos do processo licitatério e estardo
disponiveis para consulta por qualquer interessado.
14.3. Aceitagao tacita. A auséncia de impugnacdo implicard na aceitacao tacita, pelo
licitante, das condicbes previstas neste Edital e em seus anexos, em especial no Termo

de Referéncia e na minuta de termo de contrato.

15. DISPOSICOES GERAIS

15.1. Interpretacdo. As normas disciplinadoras desta licitacdo serdo interpretadas em
favor da ampliacdo da disputa, respeitada a igualdade de oportunidade entre as
licitantes, desde que ndo comprometam o interesse publico, a finalidade e a seguranca
da contratacgao.

15.2. Omissoes. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes
relativas ao sistema, pelo 6rgdo responsavel pela Bolsa Eletronica de Compras do

Governo do Estado de Sao Paulo - BEC/SP.
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15.3. Atas. Das sessOes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a
Resolugéo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. Sigilo dos licitantes. O sistema mantera sigilo quanto a identidade das licitantes:
15.4.1. Para o Pregoeiro, até a etapa de negociacao com o autor da melhor oferta;
15.4.2. Para os demais participantes, até a etapa de habilitacao;

15.5. Sera excluido do certame o licitante que, por quaisquer meios, antes ou durante a

sessdo publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade

Compradora, para o Pregoeiro ou para os demais participantes em qualquer momento,

desde a publicagdo do aviso até a conclusdo da etapa de negociacao, especialmente no

preenchimento do formulario eletronico para a entrega das propostas.

15.6. A exclusdo de que trata o item anterior dar-se-a por meio de desclassificacdo do

licitante na etapa "Andlise de Propostas" e/ou pela ndo aceitabilidade do preco pelo

pregoeiro na etapa "Analise da Aceitabilidade de Pre¢o".

15.7. Saneamento de erros e falhas. No julgamento das propostas e da habilitagéo, o

Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos

documentos e sua validade juridica, mediante despacho fundamentado, registrado em

ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e

classificacao.

15.7.1. As falhas passiveis de saneamento na documentagdo apresentada pelo
licitante sdo aquelas cujo conteudo retrate situacdo fatica ou juridica ja existente
na data da abertura da sessdo publica deste Pregao.

15.7.2. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

15.8. Publicidade. O resultado deste Pregdo e os demais atos pertinentes a esta licitagao,

sujeitos a publicacao, serao divulgados no Diario Oficial do Estado e nos sitios eletrénicos

www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcdo “PREGAO

ELETRONICO".

15.9. Prazos. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia

nao util, prorrogam-se para o dia Util subsequente.
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15.10. Foro. Para dirimir quaisquer questdes decorrentes da licitagcdo, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Sao
Paulo.
15.11. Anexos. Integram o presente Edital:

Anexo | — Termo de Referéncia;

Anexo Il — Modelo de planilha de proposta;

Anexo Ill - Modelos de Declaracoes;

Anexo IV — Norma Organizacional n® 011/00/2020;

Anexo V — Minuta de Termo de Contrato;

Anexo VI.1 — Modelo de Certificado de realizacdo de visita técnica;
Anexo VI.2 — Modelo de declaragdo de opcdo por ndo realizar a visita técnica;

Anexo VI.3 — Modelo de declaracao de Qualificacdo Técnica.

Sao Paulo, 28 de agosto de 2023.

Kléber Danubio Alencar Junior
Diretor Adj. de Administracao e Finangas
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ANEXO |

Termo de Referéncia

OBJETO

Contratacdo de empresa para prestacao de servico de solucdo de seguranca em redes de
computadores, com alta disponibilidade HA (High-Availability). A solu¢cdo compreende
equipamentos fisicos, componentes, software, licenciamento, servicos especializados de
instalacdo, implantacdo, configuracdo, treinamento e suporte técnico.

1. CARACTERISTICAS DA SOLUCAO EM SEGURANGCA DE REDE DE COMPUTADORES

1.1. CARACTERISTICAS GERAIS

1.1.1. Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e Controle de
Aplicacdo habilitados) minimo de 3.0 Gbps ou superior;

1.1.2. Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego
criptografado (SSL/TLS) de no minimo de 800 Mbps. Os desempenhos solicitados devem
ser comprovados por documento de dominio publico do fabricante.

1.1.3. Desempenho minimo de 3.3. Gbps de IPS;

1.1.4. Suporte minimo de 500.000 conex&es simultdneas/concorrentes no modo DPI;

1.1.5. Suporte minimo de 20.000 novas conexdes por segundo;

1.1.6. Deve suportar expansdo de armazenamento interno para no minimo 240Gb;

1.1.7. Deve possuir fonte de alimentagdao com chaveamento automatico de 100-240 VAC;

1.1.8. Deve possuir no minimo 16 interfaces 1 GbE padrdo RJ-45;

1.1.9. Deve possuir no minimo 2 interfaces 10GbE SFP+;

1.1.10. Deve possuir 1 entrada do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento;

1.1.11. Deve possuir 1 interface USB 3.0, com suporte a tecnologias LTE 3G/4G e 5G;

1.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 50 usudrios simultaneos.
O mesmo equipamento deverd suportar crescimento futuro para, no minimo, 1000
usuarios simultaneos, com aquisigdo de licenga complementar;

1.1.13. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultdaneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 500 usuarios
simultaneos, com aquisi¢do de licenga complementar;

1.1.14. Deverd suportar e incluir licenciamento para, no minimo, 100 usuarios remotos (ou
client-to-site) com VPN IPSec;

1.1.15. Deve suportar 2000 tuneis de VPN tipo Site-to-Site padrdo IPSEC simultaneos;

1.1.16. Deve suportar, no minimo, 2.1 Gbps de desempenho de VPN IPSEC;

1.1.17. Os desempenhos apontados devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara ao
orgdo o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificagdes minimas nos testes de bancada, o
fornecedor serd considerado inabilitados. Todos os custos oriundos do teste de bancada
serdo custeados pelo fornecedor/vendedor do certame;

1.1.18. O fornecimento dos produtos e seus licenciamentos devem ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de
carta de reconhecimento assinada pelo representante legal do fabricante no Brasil;

1.1.19. O Equipamento deverd ser homologado pela ANATEL;
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1.1.20. N3o serao aceitas cartas ou declara¢des de fabricantes para atendimento aos valores de
desempenho solicitados;

1.1.21. A solugao deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall;

1.1.22. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢Ges, prevencao de
ameacas, prevencao de ataques zero-day, filtro de URL, identificacdo de usuarios e
controle granular de permissdes;

1.1.23. Para protecdao do ambiente contra-ataques, o dispositivo de protecdo deve possuir
mddulos de IPS, antivirus e antispyware (para bloqueio de arquivos maliciosos),
integrados ao proprio appliance de NGFW;

1.1.24. A plataforma deve ser otimizada para analise de contelddo de aplicacdes em camada 7;

1.1.25. N3o serao aceitas solugdes baseadas em PC's (personal computers) de uso geral, assim
como, solucbes de “appliance” que utilizam hardware e software de fabricantes
diferentes.

1.2. CARACTERISTICAS DIVERSAS

1.2.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos
como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino;

1.2.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many,
many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal em VPN
IPSec (NAT-T) e NAT dentro do tunel IPSec;

1.2.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;

1.2.4. Deve possuir protecdo anti spoofing;

1.2.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

1.2.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo
OSPF;

1.2.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas
nao limitado a: endereco de origem, endereco de destino, servico e aplicacao;

1.2.8. A solucdo deverd implementar tecnologia de SD-WAN (Software Defined WAN);

1.2.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico canal
I6gico onde seja possivel criar controles de caminho automatico baseado em politicas,
com habilidade de selecionar o melhor caminho, no minimo, através dos seguintes
parametros simultaneos: Laténcia; Jitter; Perda de pacotes.

1.2.10. O administrador da solugdo devera ter a capacidade de configurar o canal l6gico de SD-
WAN para encaminhar trafego simultaneamente por todos os links pertencentes a esse
canal ldgico;

1.2.11. A comutacdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas
politicas previamente aplicadas;

1.2.12. A solugdo de SD-WAN deve permitir encaminhamento de trafego com base em
assinaturas de aplicagdes conhecidas (DPI), como Office 365, Facebook e Youtube, bem
como aplicagdes associadas como Facebook Messenger e Office 365 Outlook;

1.2.13. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede.

1.2.14. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

1.2.15. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuragdo dos browsers das maquinas clientes;

1.2.16. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade
de alocac¢do de enderecamento IP para as estagOes conectadas as interfaces do firewall
e via VPN;

1.2.17. Deve suportar DHCP relay;

1.2.18. Possibilitar a aplicagdao de regras de firewall e IPS por IP e grupo de usuarios, permitindo
a definicdo de regras para determinado hordrio ou periodo (dia da semana e hora) com
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matriz de horarios que possibilite o bloqueio de servicos em horarios especificos, tendo
o inicio e fim das conexdes vinculadas a essa matriz de horarios;

1.2.19. Deve permitir a utilizagdo de regras de antivirus, antispyware, IPS e filtro de contetudo
web por segmentos de rede. Todos os servicos devem ser suportados no mesmo
segmento de rede, VLAN ou zona de seguranca;

1.2.20. Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias
de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa, Limewire,
Morpheus e Napster e de comunicadores instantaneos (instant messengers) incluindo,
no minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usudrios da rede,
individualmente ou em grupo;

1.2.21. Deve ter suporte a protecao e identificacdo de hosts possivelmente infectados com
“botnets”. A solucdo ofertada deve permitir ao administrador a possibilidade de apenas
registrar e identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo
de seguranca, bem como ativar tal funcionalidade especificando analise por regra de
firewall, permitindo assim maior granularidade da gestdo e do recurso;

1.2.22. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para
mitigacdo de ataques DoS (denial-of-service) e DDoS devidamente licenciados;

1.2.23. Ser imune e capaz de impedir ataques bdsicos como: Syn flood, ICMP flood, UDP flood,
etc;

1.2.24. Detectar e bloquear a origem de portscans;

1.2.25. Deve permitir o bloqueio de ataques;

1.2.26. Deve permitir o blogueio de exploits conhecidos;

1.2.27. O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP e SMTP;

1.2.28. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
decriptografado de forma transparente a aplicacao;

1.2.29. Implementar DSCP (Differentiated Services Code Points);

1.2.30. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversao de enderecos. Este suporte deve funcionar tanto para acessos de dentro para
fora quanto de fora para dentro da rede;

1.2.31. Implementar controle e gerenciamento de banda para a tecnologia VolP (Voice OverlP)
sobre diferentes segmentos de rede com inspegao profunda de seguranga sobre este
servigo;

1.2.32. Implementar mecanismo de sincronismo de horario através do protocolo NTP;

1.2.33. Possuir suporte ao protocolo SNMP versdes 2 e 3;

1.2.34. Possuir suporte a log via syslog;

1.2.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragdes de RIP
e OSPF devem ser configuradas através da interface grafica;

1.2.36. O fabricante ou o produto deve possuir certificado ICSA para FIREWALL. Sera aceito
certificado equivalente ao ICSA, emitido por érgdos nacionais com competéncia para tal,
desde que nos moldes deste, baseado em normas nacionais e internacionais de
seguranca da informacgao;

1.2.37. O fabricante da solugdo deve estar citado pelo Gartner MQ (Magic Quadrant for Network
Firewalls) nos relatérios de 2019 ou mais recentes;

1.2.38. Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail;

1.2.39. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a leitura
de payload dos pacotes para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;
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1.2.40. Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS
1.1, TLS1.2e TLS 1.3.

1.3. CARACTERISTICAS DA VPN

1.3.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servigos. A rota podera prover aos usudrios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC;

1.3.2. Suportar algoritmos de criptografia no minimo 3DES, AES 128 e AES 256;

1.3.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

1.3.4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits);

1.3.5. Devera suportar algoritmo Internet Key Exchange (IKE)vl e v2;

1.3.6. Autenticagdo via de tuneis IPSec via certificado digital para VPN’s Site-to-Site e Client-to-
Site;

1.3.7. A solucdo deve suportar VPN’s L2TP, incluindo suporte para Apple iOS e Android;

1.3.8. A solugdo deve suportar VPN’s baseadas em politicas, e VPN’s baseadas em roteamento
estatico e/ou dindmico;

1.3.9. Asolugdo deve incluir a capacidade de estabelecer VPN’s com outros firewalls que utilizam
IP publicos dinamicos;

1.3.10. Deve permitir a definicdo de um gateway redundante para terminacdo de VPN no caso
de queda do circuito primario;

1.3.11. Permitir criacdo de politicas de roteamento estatico utilizando IPs de origem, destino,
servicos e a propria VPN como parte encaminhadora deste trafego, sendo este visto pela
regra de roteamento como uma interface simples de rede para encaminhamento do
trafego;

1.3.12. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas
redes com endereco invalido possam se comunicar através da Internet;

1.3.13. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared Key,
certificados digitais e XAUTH client authentication;

1.3.14. Permitir a definicdo de um gateway redundante para termina¢do de VPN no caso de
gueda do primario;

1.3.15. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

1.4. CONTROLE DE AMEACAS

1.4.1. Para as ameagas de dia-zero, a solugdo deve ter a habilidade de prevenir o ataque antes
de qualquer assinatura ser criada. Deve possuir médulo de antivirus e antibot integrado
ao proéprio appliance de seguranca;

1.4.2. A solugdo de antivirus integrada deve ter capacidade de analisar arquivos maiores que
1Gbps;

1.4.3. A solugdo deve possuir nuvem de inteligéncia proprietdria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas;

1.4.4. Implementar modo de configuragdo totalmente transparente para o usudrio final e
usudrios externos, sem a necessidade de configuragdo de proxies, rotas estaticas e
qualguer outro mecanismo de redirecionamento de trafego;

1.4.5. Implementar funcionalidade de deteccdo e bloqueio de “call-backs”;

1.4.6. A solugdo deverd ser capaz de detectar e bloquear comportamento suspeito ou anormal
da rede;

1.4.7. A solugdo antibot deve possuir mecanismo de detec¢do que inclua reputacao de endereco
IP;

1.4.8. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

1.4.9. Implementar interface CLI segura através do protocolo SSH;
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1.4.10. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3,
FTP, CIFS e TCP Stream;

1.4.11. A solugdo deve permitir criar regras de exce¢do de acordo com a protecao;

1.4.12. Deve possuir visualizacdo na propria interface de gerenciamento referente aos top
incidentes através de hosts, ou incidentes referentes a virus e bots;

1.4.13. Permitir o bloqueio de malwares (virus, worms, spyware e etc);

1.4.14. A solugdo deve ser capaz de proteger contra-ataques a DNS;

1.4.15. A solugdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares;

1.4.16. A solucdo deve ser capaz de prevenir acesso a websites maliciosos;

1.4.17. A solucgdo deve ser capaz de realizar inspegdo de trafego SSL/TLS e SSH;

1.4.18. A solugdo deverd receber atualizagdes de um servigo baseado em cloud;

1.4.19. A solucdo deverd ser capaz de bloquear a entrada de arquivos maliciosos;

1.4.20. A solucdo antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS;

1.4.21. A solucdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de identificar,
isolar e controlar trafego baseado na localizacdo (origem e/ou destino), incluindo a
capacidade de configuracado de listas customizadas para esta mesma finalidade.

1.5. PROTEGAO CONTRA ATAQUES AVANGADOS

1.5.1. A solugdo devera prover as funcionalidades de inspecdo de trafego de entrada e saida de
malwares ndo conhecidos ou do tipo APT, com filtro de ameacas avancadas e andlise de
execucdo em tempo real, e inspecdo de trafego de saida de “call-backs”;

1.5.2. Suportar os protocolos HTTP assim como inspecdo de trafego criptografado através de
HTTPS;

1.5.3. A solugdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH;

1.5.4. Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

1.5.5. Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

1.5.6. Implementar detec¢do e bloqueio imediato de malwares que utilizem mecanismo de
exploragdo em arquivos no formato PDF, sendo que a solugdo deve inspecionar arquivos
PDF com até 10Mb;

1.5.7. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android;

1.5.8. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos livres
de malware;

1.5.9. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso
sem utilizacdo de assinaturas;

1.5.10. A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja
responsavel por atualizar toda a base de seguranga dos appliance através de assinaturas.

1.5.11. Implementar a visualizagdo dos resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.

1.5.12. Conter ameacas avancgadas de dia zero;

1.5.13. Toda analise devera ser realizada de forma automatizada sem a necessidade de criagdo
de regras especificas e/ou interacdo de um operador;

1.5.14. Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou
codigos maliciosos;

1.5.15. Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tempo
real. Ndo serdo aceitas solucdes que apenas detectam o malware e/ou cddigos
maliciosos;
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1.5.16. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

1.5.17. Implementar a analise de arquivos executdveis, DLLs e ZIP no ambiente controlado.

1.5.18. Mitigar ameacas de dia zero de forma transparente para o usuario final;

1.5.19. Mitigar ameacas de dia zero através de tecnologias de emulag¢do e cddigo de registro.

1.5.20. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

1.5.21. Mitigar ameagas de dia zero via trafego de internet;

1.5.22. Permitir a contencdo de ameacas de dia zero sem a alteracdo da infraestrutura de
seguranga;

1.5.23. Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado;

1.5.24. A solugdo deve permitir a criacdo de listas brancas (whitelist) baseadas no MD5 do
arquivo;

1.5.25. Mitigar ameacas de dia zero antes da execuc¢do e evasao de qualquer cédigo malicioso.

1.5.26. Conter e mitigar exploits avancados;

1.5.27. A analise em nuvem ou local deve prover informacgdes sobre as acdes do malware na
maquina infectada, informacGes sobre quais aplicacbes sdo utilizadas para
causar/propagar a infec¢do, detectar aplicacBes ndo confidveis utilizadas pelo malware,
gerar assinaturas de antivirus e antispyware automaticamente, definir URL's ndo
confiaveis utilizadas pelo novo malware e prover Informacgées sobre o usudrio infectado
(seu endereco IP e seu login de rede);

1.5.28. Suporte a submissdo manual de arquivos para anadlise através do servi¢o de Sandbox.

1.6. FILTRO DE CONTEUDO WEB

1.6.1. Possuir filtro de conteudo integrado ao NGFW para classificacdo de paginas web com, no
minimo, 50 (cinquenta) categorias distintas, com mecanismo de atualiza¢do e consulta
automaticas;

1.6.2. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URL's, através da integracdo com servicos de diretdrio, Active
Directory e base de dados local;

1.6.3. Devem ser fornecidas licencas de filtro de conteldo para cada equipamento e quantidade
de usuarios ilimitada, provendo atualizagdo automdtica e em tempo real através da
categorizagdo continua de novos sites da Internet, sem custo adicional, por todo o
periodo de vigéncia da garantia e do contrato de manutencgdo e suporte técnico.

1.6.4. Permitir a customizacdo de pégina de bloqueio;

1.6.5. Controle de conteldo filtrado por categorias de sites com base de dados continuamente
atualizada pelo fabricante;

1.6.6. Deve permitir submissdo de novos sites para categorizacao;

1.6.7. Permitir a classificagdo dinamica de sitesweb, URL’s e dominios;

1.6.8. Permitir a associa¢do de grupos de usudrios a diferentes regras de filtragem de sites web,
definindo quais categorias deverdo ser bloqueadas ou permitidas para cada grupo de
usudrios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet;

1.6.9. Permitir a definicdo de quais zonas de seguranca serdo aplicadas as regras de filtragem de
web;

1.6.10. Permitir aplicar a politica de filtro de conteddo baseada em horario do dia, bem como
dia da semana.

1.7. CARACTERISTICAS DA AUTENTICACAO

1.7.1. Prover autenticacdo de usudrios para os servicos Telnet, FTP, HTTP e HTTPS, utilizando as
bases de dados de usuarios e grupos de servidores Windows e Unix, de forma
simultanea;

1.7.2. Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Tacacs+,
Single Sign On e API;

1.7.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da
interface de geréncia remota do equipamento;
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1.7.4. Permitir a integracdao com qualquer autoridade certificadora emissora de certificados
X.509 que siga o padrao de PKI descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os
guais devem ser obtidos automaticamente pelo NGFW;

1.7.5. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servicos suportados, de forma que ao efetuar o logon na
rede, um determinado usudrio tenha seu perfil de acesso automaticamente configurado
sem a instalacdo de softwares adicionais nas esta¢des de trabalho e sem configuracao
adicional no browser;

1.7.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal
de autenticagdo residente no NGFW;

1.7.7. Permitir aos usudrios o uso de seu perfil independentemente do endereco IP da maquina
gue o usuario esteja utilizando;

1.7.8. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a autenticacao
nao seja requerida;

1.7.9. Suportar a criacdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar que
duas redes com endereco invdlido possam se comunicar através da Internet.

1.8. CARACTERISTICAS DA ADMINISTRACAO

1.8.1. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a definicdo
de diversos administradores para o NGFW, cada um responsavel por determinadas
tarefas da administracao;

1.8.2. Possuir mecanismo para aplicar remotamente, pela interface grafica, correcdes e
atualizagGes para o NGFW;

1.8.3. Possuir mecanismo para realizar remotamente, através de interface grafica, cépias de
seguranca (backup) e restauracdo de configuragdes e sistema operacional.

1.8.4. Possuir mecanismo para agendamento realizacdo das copias de seguranca (backups) de
configuracdo;

1.8.5. Possuir mecanismo para exportar as configuracées através de FTP, HTTPS ou SFTP.

1.8.6. A solugdo deve permitir ao administrador aplicar ajustes rapidos das melhores praticas de
seguranca no dispositivo com apenas um clique, possibilitando implementar as melhores
praticas recomendadas pelo fabricante;

1.8.7. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do NGFW e a remogdo de qualquer uma destas sessdes ou
conexoes;

1.8.8. Permitir a visualizacdo, em forma grafica, do percentual do uso de CPU e quantidade de
trafego de rede em todas as interfaces do NGFW em tempo real;

1.8.9. Permitir a visualizagdo, em tempo real, dos servicos com maior trafego e os enderecos IP
mais acessados;

1.8.10. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas de firewall:
Descarte sem notificacdo do bloqueio ao usuario (discard), descarte com notificacdo do
blogueio ao usuario (drop), descarte com opgdo de envio de “ICMP Unreachable” para
maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-Reset” para o servidor
ou para os dois lados da conexao;

1.8.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes mais
utilizadas, os usudrios que mais estao utilizando estes recursos informando sua sessao,
total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URL's
acessadas e ameacas identificadas;

1.8.12. Possibilitar a geracdo de relatdrio de ameacgas com avaliacdo e gerenciamento de riscos
e informagdes detalhadas sobre o ambiente, ajudando a identificar exploracdes de
vulnerabilidades, intrusGes e outras ameacas. Deve permitir a emissao deste relatério
em formato PDF;

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070



FUNAP g sAopauo

1.8.13. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda
utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6;

1.8.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizagado;

1.8.15. Permitir habilitar auditoria de configura¢Ges no equipamento, possibilitando o rastreio
das configuracdes aplicadas no produto;

1.8.16. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autébnoma e automaticamente no sistema de gestdo
centralizada;

1.8.17. A solugdo deve possuir mecanismo de gerenciamento através de aplicativo mével, com
disponibilidade para os sistemas operacionais 10S e Android;

1.8.18. O aplicativo moével deve possibilitar conexdo ao dispositivo via protocolo HTTPS e
conexdo USB;

1.8.19. O gerenciamento via aplicativo mével deve permitir visualizagdo de status de consumo
de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW;

1.8.20. O aplicativo mdvel deve permitir visualizagdo de status das ameacas observadas e
bloqueadas pelas funcionalidades de seguranca de NGFW;

1.8.21. O aplicativo mével deve permitir visualizacdo dos ultimos logs gerados no NGFW;

1.8.22. O aplicativo mével deve permitir diagndsticos simples na solucdo, como testes ICMP e
verificacdo DNS;

1.8.23. O aplicativo mdvel deve permitir configurar interfaces, objetos e politicas de acesso,
além de exportar configuragdes.

1.9. RELATORIOS

1.9.1. Ser capaz de gerar relatério, de forma direta no appliance e em tempo real, das aplica¢des
mais utilizadas, os usudrios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizacdo em Kbps,
URL’s acessadas e ameacas identificadas;

1.9.2. Possibilitar a geracdo de relatdrio de ameacgas com avaliacdo e gerenciamento de riscos e
informacbes detalhadas sobre o ambiente, ajudando a identificar exploracdes de
vulnerabilidades, intrusdes e outras ameagas. Deve permitindo o download em formato
PDF;

1.9.3. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de banda
utilizada por politica, por protocolo TCP/UDP/IPV4 e IPV6;

1.9.4. Ser capaz de visualizar, de forma direta no appliance e em tempo real as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizagado;

1.9.5. Ser capaz de visualizar, de forma direta no appliance e em tempo real o estado do
processamento do produto e throughput de dados utilizado pela rede de computadores
conectado ao equipamento;

1.9.6. Possibilitar a geragdo de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML: maquinas mais acessadas, servicos mais utilizados, usudrios que mais
utilizaram servicos, URL’s mais visualizadas, ou categorias Web mais acessadas (em caso
de existéncia de um filtro de conteiido Web);

1.9.7. Permitir habilitar auditoria de configuragdes no equipamento, possibilitando o rastreio
das configuracdes aplicadas no produto.

2. GARANTIA, SUPORTE E LICENCIAMENTO

2.1. O licenciamento para todos os servicos de Next Generation Firewall devera ser de no
minimo 36 meses.

2.2. A garantia devera ser de no minimo 36 meses.

2.3. Deve contemplar suporte do Fabricante pelo periodo vigente com, no minimo, as seguintes
caracteristicas:

2.3.1. Deve assegurar a utilizagdo de novas versGes de software da solugdo sem 6nus a
CONTRATANTE, sempre que esta estiver disponivel a qualquer cliente.
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3. CONFORMIDADE

3.1. Atecnologia possuira pelo menos uma certificagdo da ICSA Labs, ICSA Firewall ou antivirus;
3.2. A licitante vencedora, caso ndo seja o fabricante/desenvolvedor, deverd apresentar
declaracao formal de disponibilidade de apresentacao de carta de solidariedade do fabricante
do equipamento para a assinatura do contrato;

3.3. Que os equipamentos que compordo a solucdo de seguranga em rede (firewall), objeto
deste certame, estardo todos homologados pela ANATEL,;

3.4. A vencedora da licitacdo devera comprovar que possui equipe técnica qualificada para
execucdo dos servicos (objeto deste certame), na execucdao dos servicos de instalagdo,
manutencao e treinamento.

4. SERVICOS

4.1. INSTALAGAO

4.1.1. A CONTRATADA deverad instalar o equipamento em parceria com a equipe técnica da
Assisténcia Técnica de Tecnologia da Informacdo da FUNAP;

4.1.2. Ficara sob responsabilidade da CONTRATADA realizar toda a transferéncia da configuracao
hoje existente do equipamento utilizado pela CONTRATANTE para os equipamentos
objeto desta licitacdo;

4.1.3. A instalacdo devera ser realizada na sede da CONTRATANTE, localizada na Rua Libero
Badard, 600 — Centro — S30 Paulo/SP — CEP 01008-908.

4.2. MONTAGEM DOS EQUIPAMENTOS E INSTALAGCAO DA SOLUCAO

4.2.1. As atividades de instalacdo fisica da solu¢do deverao observar os seguintes aspectos:

4.2.1.1. Amontagem completa dos equipamentos entregues (fixacdo dos componentes no rack,
interligacdo com switches, etc.) de forma organizada e pronta para a configuracgao logica
da solucao;

4.2.1.2. Atividades relacionadas ao cabeamento interno no rack que abrigard a solucdo,
passagem organizagdo, marcacdo e rotulacdo dos componentes envolvidos;

4.2.1.3. Fornecimento de todo o material necessario para tais atividades;

4.2.2. Instalagao, configuragdo, ativagao e licenciamento de todos os softwares que envolvem a
solucdo, de modo que possibilite a homologacdo de todas as funcionalidades requeridas
no edital.

4.3. CRITERIOS PARA INSTALACAO LOGICA DA SOLUGCAO

4.3.1. As seguintes condi¢gdes deverdao ser observadas acerca da execugao dos servigos de
implantacdo das funcionalidades técnicas da solu¢do no ambiente:

4.3.1.1. Ainstalacdo da solucdo dever3, preferencialmente, ser efetuada de forma a ndo afetar
o funcionamento dos recursos ou equipamentos atualmente em operagdo, nem impedir
ou interromper a rotina de trabalho de funciondrios e colaboradores da CONTRATANTE,
devendo ser executada em finais de semana ou hordrios alternativos ao expediente de
atendimento;

4.3.1.2. No caso de necessidade de interrupgdo dos recursos, equipamentos ou da rotina de
trabalho de qualquer setor funcional, em decorréncia da instalagdo da solugdo, esta
devera estar devidamente planejada e ser acordada com antecedéncia junto a
contratante;

4.3.1.3. A implantagdo dos componentes de software da solu¢ao devera estar em consonancia
com a metodologia, parametros e funcionalidades indicadas no documento “Plano de
Implantagdo”;

4.3.1.4. Devera ser elaborada, juntamente com a equipe técnica da CONTRATANTE, a melhor
estratégia de Backup e Restauragao dos componentes de software da solugao.

4.4. IMPLANTAGAO, INTEGRACAO, TESTES, CONDICOES
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4.4.1. Todas as atividades relacionadas ao planejamento e implantacdo da solucdo serdo
prestadas nas instalacées do datacenter da CONTRATANTE;

4.4.2. Os servicos de instalacdo, customizacdo, integracdo e ativacao incluem todos os
procedimentos relacionados a instalagdo e configuracdo, seja fisica ou légica, assim
como parametrizacdo e testes dos componentes de hardware e software fornecidos de
acordo com o Memorial Descritivo, de modo a garantir o pleno funcionamento da
solucdo, também garantindo operacionalizacdo e integracdo com os demais
componentes de hardware e software atualmente em uso na CONTRATANTE;

4.4.3. A CONTRATADA devera criar e manter atualizada documentagdo das atividades,
processos, testes, homologacdo, entrega e conferéncia, compromissos e prazos, de
modo a compor uma documentacdo final da implantacdo a ser entregue a
CONTRATANTE no final do processo;

4.4.4. A CONTRATADA cabera demonstrar todas as funcionalidades requeridas para avalia¢do
por parte da CONTRATANTE, as quais deverdao ser testadas em todas as variacoes
possiveis, através de testes especificos;

4.4.5. A CONTRATANTE acompanhara todo o procedimento para realizacdo dos testes, ndo
podendo a CONTRATADA realizd-los omitindo quaisquer informag¢ées ou métodos
utilizados;

4.4.6. Na demonstracdo das funcionalidades, a CONTRATADA ndo poderd alegar, em nenhuma
hipdtese, a utilizagdo de procedimento, ou qualquer técnica protegida por propriedade
industrial ou intelectual que impegam a CONTRATANTE de ter comprovacdo integral
sobre os resultados dos testes;

4.4.7. Os testes que deverdo ser executados para certificar as funcionalidades implementadas
devem abranger, no minimo, teste de acesso e navegacdo dos micros da rede interna,
teste de filtro de navegacdo em URL’s bloqueadas, teste de acesso aos servidores da
DMZ, teste de criacdo e acesso de VPN’s, teste de intrusdo via ferramenta de benchmark
e teste de Failover de hardware para validacao de alta disponibilidade;

4.4.8. O ndo atendimento a qualquer desses requisitos ou prazos, por completo ou em parte,
sujeitard a CONTRATADA a aplicacdo das san¢des contratuais correspondentes.

4.4.9. Todos os componentes de hardware e software requeridos para atender as
funcionalidades exigidas, mesmo que nao estejam especificados e cotados na proposta,
serdo considerados como parte integrante dos servigos de instalagdo e deverdo ser
fornecidos sem 6nus adicional;

5. CRONOGRAMA DE EXECUCAO

5.1. O quadro abaixo apresenta o cronograma previsto para a implantagdo da solugdo;

5.2. Os dias apresentados para execucao das atividades devem ser considerados “dias corridos”,
isto é, dias ndo Uteis como final de semana e feriados devem ser considerados para a
execuc¢do do projeto e atendimento dos prazos;

Evento Descricao Prazo maximo para
conclusao

Assinatura do contrato
Reunido inicial do projeto, levantamento de 3 dias apds a assinatura
informacdes.

3 Entrega do Documento “Plano de Implantacdo”. 5 dias apds o evento 2

4 Avaliacdo pela CONTRATANTE do Plano de 2 dias apds o evento 3
Implantacdo.

5 Emissao do termo de homologac¢ao do Plano de 2 dias apds o evento 4
Implantacao

6 Entrega de todos os componentes da solugdo Até 30 dias apds o evento 1

7 Conferéncia de todos os componentes entregues 1 dias apds o evento 6
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8 Emissdo do termo de homologacdo de 1 dia apds o evento 7
recebimento dos equipamentos e softwares da
solucdo

9 Instalacdo fisica da solugdo 3 dias apds o evento 8

10 Emissdo do termo de homologacdo da instalagao 1 dia apds o evento 9
fisica da solucao

11 Instalacdo légica da solugdo 5 dias apds o evento 10

Periodo de funcionamento experimental
Implantagdo e testes na solugdo de backup
Eliminacdo de pendéncias

Periodo sem falhas

12 Emissdo do termo de homologacdo da instalagao 1 dias apds o evento 11
I6gica da solugdo.

13 Acompanhamento operacional do ambiente de 5 dias apds o evento 12
redes por parte da CONTRATADA.

14 Emissdo do termo de homologacdo da solucao 1 dias apds o evento 13
implantada

15 Tempo estimado total do projeto 60 dias

6. SUPORTE TECNICO CONTINUADO

6.1.1. A CONTRATADA devera prestar, ao longo da vigéncia do Contrato, todos os tipos de
servicos de suporte técnico da solucdo fornecida (hardwares e softwares), os quais
devem contribuir para assegurar a continuidade do pleno funcionamento da solucdo, de
maneira que ndo haja necessidade de acionar pessoa juridica estranha ao contrato;

6.1.2. Os referidos servicos deverdo abranger o atendimento e providéncias na ocorréncia de
falhas na solucdo quando se verifique indisponibilidade, incompatibilidade entre o
comportamento observado e as especificacdes técnicas, configuracdes inadequadas ou
outras circunstancias que ponham em risco, com qualquer grau de severidade, a
implantacdo de servicos ou regras de negdcios da CONTRATANTE;

6.1.3. Requisitos minimos dos servicos a serem prestados:

6.1.3.1. Suporte Remoto Especializado com cobertura 24x7x365 dias;

6.1.3.2. Suporte Presencial Especializado com cobertura 24x7x365 para manutengdes criticas de
indisponibilidade e falta de acesso a recursos de rede dependentes do equipamento;

6.1.3.3. Atendimento Remoto e On-site para resolucdo de chamados de severidade
“Emergencial” e ou “Mau Funcionamento”, em portugués sem limite de chamados, os
niveis de severidade estdo detalhados em SLA — Acordo de Nivel de Servico;

6.1.3.4. Realizar o acompanhamento das atualizacGes Update e Upgrade no durante o periodo
de contrato.

6.1.3.5. Suporte Remoto (via Webex, VPN, SSH, HTTPS) para realizagdo de manutengdo periddica
e ajustes do UTM-Firewall.

6.1.3.6. Equipe disponivel durante 24 horas x 365 dias para atendimento remoto e/ou on-site
com mobilizagdo e deslocamento em até 2 horas apds acionamento e orientaces da
CONTRATANTE. Essa equipe sera acionada em casos criticos de parada na rede
ocasionados por quaisquer ameacas, devendo a contratada solucionar definitivamente
o problema.

6.1.3.7. Visita técnica programada para a realizacdo de manutencGes preventivas e corretivas
do sistema, geracdo de relatérios técnicos e melhorias no ambiente de forma geral. Essa
visita devera ocorrer, no minimo, 1 (uma) vez a cada 60 dias.

6.1.3.8. A contratada devera disponibilizar equipamento da mesma marca com caracteristicas
iguais ou superiores ao utilizado pela CONTRATANTE para contingéncia em caso de
defeito, indisponibilidade, intermiténcia ou quaisquer outros defeitos que causem
impacto direto na disponibilidade dos recursos de rede.
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6.1.3.9. Disponibilizacdo das atualizacdes de versdao e patchs de correcdo dos drivers
decomponentes durante o tempo de garantia;

6.1.3.10. Acesso online a documentacao e recursos técnicos, base de conhecimento e féruns de
discussdo;

6.1.4. Os servicos de suporte técnico deverao prevenir o surgimento de problemas nos produtos
e auxiliar na solucdao dos mesmos, através de visita mensal preventiva a ser programada
e realizada por técnico da contratada, observando os itens abaixo:

6.1.4.1. Atualizacdo de microcédigos, firmwares, drivers e softwares utilitarios;
6.1.4.2. Alteracdo e adaptacdo de configuracGes dentro do escopo contratado;

6.1.4.3. Instalacdo e desinstalacdo de mddulos e componentes dentro do escopo contratado
referente a problemas e/ou falhas ocorridas;

6.1.4.4. Quaisquer outras intervencdes na solucao de forma a assegurar o bom funcionamento
da mesma, de acordo com as necessidades da CONTRATANTE;

6.1.5. Deverd ser possivel notificar incidentes de falhas a CONTRATADA, via atendimento
telefénico, no regime de 24 horas por dia, sete dias por semana, incluindo os feriados, locais,
regionais e nacionais. Os chamados telefonicos notificando incidentes deverao ser atendidos em
lingua portuguesa pela central de atendimento da CONTRATADA;

6.1.6. ACONTRATADA devera disponibilizar relatério com informag&es sobre o atendimento aos
chamados elaborados pelo técnico apds as visitas ou atendimentos, detalhando quais
procedimentos foram realizados.

6.2. ACORDO DE NiVEL DE SERVICOS - SLA

6.2.1. O objetivo deste Acordo de Nivel de Servico (SLA) é definir as responsabilidades e
dependéncias entre a CONTRATADA e o CONTRATANTE para os servicos e produtos
contratado;

6.2.2. Os acordos operacionais previstos neste documento ndo devem ter precedéncia nem
limitar as respectivas obrigacGes e responsabilidades ja descritas no contrato feito entre
a CONTRATANTE e a CONTRATADA;

6.2.3. Este SLA descreve como a CONTRATANTE e a CONTRATADA irdo tratar seu
relacionamento, para assegurar que 0s servigos serao corretamente entregues.

6.2.4. Define os compromissos requeridos entre a CONTRATADA - como provedora de servigos
e tecnologias e a CONTRATANTE, para a entrega dos servigos contratados.

6.3. SEVERIDADE
6.3.1. Os niveis abaixo devem ser observados para classificacdo de severidade na abertura de
chamados ao Suporte Técnico, devendo ser registrados no momento do atendimento.

Severidade Descricao Tempo maximo para
inicio do atendimento
Emergencial Falha no sistema, fora de operacao, 1 hora
interrompido
Mau Funcionamento | Falha intermitente em servigos 2 horas

suportados, que torne o ambiente lento
OoU em pequenos grupos a operagao esta
afetada, mas sem interrupgdo. Ajustes de
configuragdo para liberagdo de acesso a
sites restritos ou downloads de arquivos
cujas extensoes estejam bloqueadas.
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Atividade Remota Realizacdo de manutencgdo preventiva, 12 horas ‘

Programada atualizacOes e atividades agendadas.

6.3.2. CONTRATANTE junto a central de suporte da CONTRATADA.

6.4. CRITERIOS PARA ABERTURA DE CHAMADOS TECNICOS

6.4.1. A CONTRATADA deverd prestar o servico de suporte nas modalidades Web ou telefonica,
em idioma portugués do Brasil;

6.4.2. A CONTRATADA devera manter o servico de suporte técnico disponivel para abertura e
acompanhamento de chamados em tempo integral 24x7 (vinte e quatro horas por dia,
sete dias por semana, todos os dias do ano, incluindo sabados, domingos e feriados);

6.4.3. A CONTRATADA devera garantir que a CONTRATANTE efetue um numero ilimitado de
chamados de suporte durante a vigéncia do contrato para suprir as necessidades de
utilizacdo, sem custo adicional;

6.4.4. A CONTRATADA devera fornecer um numero de telefone que possibilite ligacdes para o
suporte técnico, para fins de abertura e acompanhamento dos chamados. A
CONTRATADA devera fornecer acesso a pelo menos 3 (trés) pessoas autorizadas para
abertura e acompanhamento dos chamados de suporte;

6.4.5. Na abertura de cada chamado técnico, deverd ser emitido um registro contendo
informacdes detalhadas do chamado.

6.4.6. Uma vez feito o contato por este nimero de telefone, a CONTRATADA terd os prazos
estabelecidos nos termos acordados no Acordo de Nivel de Servicos para dar uma
solucdo a ocorréncia, conforme seu grau de severidade.

7. TREINAMENTO

7.1. A CONTRATADA devera fornecer treinamento via web ou presencial para a equipe técnica
da CONTRATANTE, habilitando-a a realizar a configuracao dos equipamentos fornecidos;

7.2. O treinamento capacitara equipe técnica a realizar diagndsticos e abrir chamados;

7.3. Realizar uma visita mensal presencial durante a vigéncia do contrato para manutencao
preventiva, corretiva e atualizagcdo das maquinas virtuais.

8. OBRIGAC()ES DA CONTRATADA

8.1. Manter o CONTRATANTE sempre informado de todas as versdes e atualiza¢des de software
disponibilizadas pelos fabricantes dos softwares contratado, entregando a
documentacdo relativa a nova versao entregue.

8.2. Deve fornecer, sempre que solicitado, boletins técnicos e manuais de uso atualizados;

8.3. A CONTRATADA devera fornecer a CONTRATANTE, proativamente as atualizagGes,
modificacées e/ou melhorias introduzidas nos softwares tdo logo haja disponibilidade
do material.

8.4. A CONTRATADA devera informar proativamente a CONTRATANTE sobre a descoberta
de bugs nos softwares contratados, durante toda a vigéncia do contrato.

8.5. A CONTRATADA devera divulgar as descricoes destes bugs e seus possiveis impactos.

8.6. A CONTRATADA devera apresentar as informacOes sobre patches de correcdo e o local
disponivel na Internet onde tais atualizagdes estardo disponiveis, com as respectivas
plataformas suportadas, para todos os softwares contratados.

8.7. A CONTRATADA devera indicar a localizagdo na Internet, para download, das correcbes
lancadas (patches).

8.8. A CONTRATANTE devera ter como opg¢do executar ou nao as atualizagdes de softwares
disponibilizadas.

8.9. Nao divulgar dados ou informacGes relacionadas aos servicos e produtos objeto do
presente, mantendo sigilo absoluto em relacdo a todos os dados acessados ou que
venham a ser gerados, no processo de prestagao dos servigos;
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8.10. Serdo de inteira responsabilidade e as expensas da CONTRATADA, sem nenhum custo
adicional para a CONTRATANTE:

8.11. Apoio, suporte técnico e logistico eventualmente necessario ao adequado funcionamento
da solucao;

8.12. Disponibilizacdo de profissionais qualificados para execucdo das atividades do projeto e
todas as obrigacdes trabalhistas relacionadas em dia conforme legislacao especifica;

8.13. Todos os Onus relativos a transporte, alimentagdo, e hospedagem de profissionais,
transporte e instalacdo dos equipamentos, ligacGes telefonicas para suporte técnico
durante o processo de implanta¢do da solucdo, montagem fisica dos equipamentos que
compdem a solugao, disponibilizagdo de ferramentas e insumos diversos requeridos
durante qualquer das fases de implantacao da solucao;

8.14. Configuracao légica dos componentes da solucdo proposta de forma a viabilizar
integralmente os testes a serem realizados como parte da homologacdo da solugdo e o
adequado funcionamento em ambiente de producao;

8.15. Atividades de concepcdo, projeto, planejamento, implementacdo, suporte técnico,
assisténcia técnica e apoio logistico necessdrios a adequada implantacdo da solugdo;

8.16. Demonstracdo de todas as caracteristicas técnicas e funcionalidades previstas na
contratacao, durante a fase de homologacdo de funcionalidades da solucao;

8.17. Deverd acionar o suporte técnico dos equipamentos e componentes de sua proposta de
preco, caso necessario para a adequada implantacdo da solucgdo;

8.18. EspecificagOes técnicas de toda a solucdo para efeito de instalacdo elétrica, climatizacdo e
pesos.

8.19. Correrdo por conta, responsabilidade e risco da CONTRATADA as consequéncias de:

8.20. Sua negligéncia, impericia, imprudéncia e/ou omiss3o;

8.21. Ato ilicito seu, de seus empregados ou de terceiros em tudo que se referir ao objeto desta
licitacdo;

8.22. Cumprir durante a execucdo do objeto todas as leis e posturas federais estaduais e
municipais pertinentes e vigentes, sendo a Unica responsavel por prejuizos decorrentes
de infra¢Ges a que houver dado causa;

8.23. Manter, durante o periodo de contrata¢do, o atendimento das condi¢des de habilitagdo
exigidas na licitagdo.

8.24. Demais disposi¢Ges contidas no instrumento contratual.

9. VISTORIA

9.1. O licitante podera visitar as instalagées da CONTRATANTE, situada na rua Libero Badaré,
600 — S3o Paulo — SP — de 22 a 62 feiras das 09h as 13h e das 14h as 17h, oportunidade
em que lhe sera fornecido Atestado de Vistoria;

9.2. A visita tem como objetivo verificar as condi¢cdes locais para execucdo dos servicos
contratados, permitindo aos interessados verificar localmente as informagdes que
julgarem necessdrias para a elaboragdao da sua proposta, assim como ciéncia da
complexidade técnica necessaria para o fornecimento dos servicos;

9.3. Cabe ao interessado fazer-se acompanhar dos técnicos e especialistas que entender
suficientes para colher as informagdes necessdrias a elaboragdo de sua proposta;

9.4. O licitante ndo podera pleitear modificagbes nos pregos, prazos ou condi¢des contratuais,
tampouco alegar prejuizos ou reivindicacdo de beneficios sob alegacdo de insuficiéncia
de dados ou informacGes sobre a execucgdo dos servicos objeto da licitacdo;

9.5. Olicitante que optar pela ndo realizagao da visita técnica devera, para participar do certame,
apresentar declaracdo afirmando que tinha ciéncia da possibilidade de fazé-la, mas que,
ciente dos riscos e consequéncias envolvidos, optou por formular a proposta sem
realizar a visita técnica que |Ihe havia sido facultada, conforme o modelo constante do
Anexo VI.2.;
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9.6. A vistoria deve ser agendada pelo telefone (011) 3150-1095 ou através do e-
mail diego.roberto@funap.sp.gov.br e pelo email adcarvalho@sp.gov.br. As visitas
poderdo ser realizadas até o dia imediatamente anterior a sessao publica de licitacao;
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ANEXO Il

MODELO DE PLANILHA DE PROPOSTA

UNIDADE R$ VALOR R$ VALOR

DE MENSAL DO TOTAL DO
ITEM SERVICO QUANTIDADE
MEDIDA ITEM ITEM

SERVICO DE SOLUGCAO DE SEGURANGCA EM REDE
(FIREWALL)

FABRICANTE:
MODELO/VERSAO: /

- Valor total da contratagdo (36 meses): R$, (por extenso)
- Validade da proposta: 60 (sessenta) dias
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ANEXO III
MODELOS DE DECLARAGOES

ANEXO 1111

MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL
(em papel timbrado da licitante)

Nome completo:

RG n®: CPF n®;

DECLARO, sob as penas da Lei, que o licitante

(nome empresarial), interessado em participar do Pregdo Eletronico n°
069/2023, Processo SEI 256.00001138/2023-92:

a) esta em situacao regular perante o Ministério do Trabalho no que se refere
a observancia do disposto no inciso XXXIII do artigo 7.°© da Constituicao
Federal, na forma do Decreto Estadual n°. 42.911/1998;

b) nao possui impedimento legal para licitar ou contratar com a

Administragdo, inclusive em virtude das disposicoes da Lei Estadual n°
10.218/1999.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.2

DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPGCAO

(em papel timbrado da licitante)

Eu, , portador do RG n° e do CPF n°

, representante legal do licitante (nome empresarial),
interessado em participar do Pregdo Eletrénico n°® 069/2023, Processo SEI
256.00001138/2023-92, DECLARO, sob as penas da Lei, especialmente o artigo 299

do Codigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu contetdo
nao foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com
qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

b) a inten¢do de apresentar a proposta nao foi informada ou discutida com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

c) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na
decisdo de qualquer outro licitante ou interessado, em potencial ou de fato, no
presente procedimento licitatorio;

d) o conteldo da proposta apresentada nao sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatorio antes da
adjudicacao do objeto;

e) o conteudo da proposta apresentada nao foi, no todo ou em parte, informado,
discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente,
ao orgao licitante antes da abertura oficial das propostas; e

f) o representante legal do licitante esta plenamente ciente do teor e da extensao

desta declaragdo e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de forma

a coibir fraudes, corrupgao e a pratica de quaisquer outros atos lesivos a Administragéo
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Publica, nacional ou estrangeira, em atendimento a Lei Federal n° 12.846/ 2013 e ao

Decreto Estadual n® 67.301/2022, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
lIl - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;
IV — no tocante a licitacdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizacao de qualquer ato de procedimento
licitatorio publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitacdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo publica ou celebrar contrato administrativo;
f)  obter vantagem ou beneficio indevido, de modo fraudulento, de
modificagdes ou prorrogacdes de contratos celebrados com a administracao
publica, sem autorizacao em lei, no ato convocatério da licitacdo publica ou nos
respectivos instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdémico-financeiro dos contratos
celebrados com a administracdo publica;
V — dificultar atividade de investigacdo ou fiscalizacdo de o6rgéos, entidades ou
agentes publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias
reguladoras e dos érgaos de fiscalizacao do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.3

DECLARAGCAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARAGAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE
SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do RG n° e do CPF n°

, representante legal do licitante (nome empresarial),

interessado em participar do Pregdo Eletrénico n°® 069/2023, Processo SEI
256.00001138/2023-92, DECLARO, sob as penas da Lei, o seu enquadramento na
condi¢do de Microempresa ou Empresa de Pequeno Porte, nos critérios previstos no
artigo 3° da Lei Complementar Federal n°® 123/2006, bem como sua nao inclusdo nas

vedagdes previstas no mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.4
DECLARAGAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS

CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARAGAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE
SEJAM COOPERATIVAS, NOS TERMOS DO ITEM 4.1.4.5 DO EDITAL.

Eu, , portador do RG n° e do CPF n°

representante legal do licitante (nome empresarial),

interessado em participar do Pregdo Eletronico n°® 069/2023, Processo SEI

256.00001138/2023-92 ,DECLARO, sob as penas da Lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n°
12.690/2012;

b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do
art. 3° da Lei Complementar Federal n°® 123/2006, a ser comprovado mediante

Demonstracao do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV

Norma Organizacional n° 011/00/2020

Estabelece regras para aplicacao de multas previstas na Lei Federal n® 8.666/93,
de 21/06/93, na Lei Federal n® 10.520/02, de 17/07/02, na Lei Estadual n°
6.544/89, de 22/11/89 e legislacdes decorrentes dos contratos de aquisi¢ao de
materiais e de contratagao de servigos pela Administracao Publica.

1. A recusa injustificada em assinar, aceitar ou retirar o contrato ou instrumento
equivalente dentro do prazo estabelecido pela Administracdo ensejard a
aplicacao de multa na seguinte conformidade:

I - No caso de obras, servigcos de engenharia e prestacdo de servigos continuos,
5% do valor do ajuste;

IT - No caso de compras e prestacdo de servi¢os nao continuos, 20% do valor
do ajuste.

2. A inexecugdo total do ajuste ensejara a incidéncia de multa na seguinte
conformidade.

I - No caso de obras, servigcos de engenharia e prestacdo de servigos continuos,
10% do valor do ajuste;

II. No caso de compras e prestagdo de servicos nao continuos, 30% do valor do
ajuste.

3. A inexecugdo parcial do ajuste ensejard a incidéncia de multa na seguinte
conformidade:

I - No caso de obras e servicos de engenharia, 5% do saldo financeiro nao
realizado;

IT - No caso de compras e prestacdo de servigos ndo continuos, 15% do saldo
financeiro nao realizado;

IIT - No caso de prestagao de servigos continuos, multa de 30% por dia de
inexecucao, calculada sobre o valor diario do contrato.

4. O atraso injustificado na execucdo da contratacdo ensejard a aplicacdo de
multa didria, na seguinte conformidade:

I - No caso de obras e servigos de engenharia, 0,1% na 1% ocorréncia e 0,2%
quando houver reincidéncia, calculados sobre o valor da medigao;
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IT - No caso de compras e prestagao de servigos nao continuos, 0,2% até o 30°
dia e 0,5% a partir do 31° dia, calculados sobre o valor correspondente ao saldo
financeiro nao realizado;

IIT - No caso de prestagao de servigos continuos, 30%, calculados sobre o valor
previsto por dia.

Paragrafo Unico — A multa por atraso ndo poderd exceder a 25% do saldo
financeiro nao realizado.

5. Para os contratos firmados com fundamento nos incisos IIl e IV do art. 24 da
Lei Federal 8.666/93, de 21/06/93 e nos artigos 2° a 5° terdo seus percentuais
acrescidos em 50%.

Paragrafo Unico — A multa por atraso ndo poderd exceder a 25% do saldo
financeiro nao realizado.

6. Os valores das multas serdo descontados dos pagamentos devidos ao
contratado ou da garantia do contrato. Inexistindo estes, deverdo ser recolhidos
pelo contratado no prazo de 30 dias a contar da data da aplicacdo da penalidade
ou do indeferimento do recurso, sob pena de cobranga judicial.

7. Decorrido o prazo para pagamento, as multas serdo corrigidas
monetariamente, de acordo com indice oficial, até a data de seu recolhimento.

8. As multas estabelecidas nesta Norma sao autonomas ¢ a aplicagdo de uma
nao exclui a da outra.

9. As clausulas estabelecidas nesta Norma deverdo integrar, sob forma de
anexo, o0s Instrumentos convocatorios de licitagdes e os contratos ou
instrumentos equivalentes de que trata esta Norma.

10. Além das situagdes peculiares previstas no artigo 5°, as disposi¢cdes desta
Norma, aplicam-se, também, as demais contratagdes resultantes de dispensa ou
inexigibilidade de licitagao.

11. A aplicagdo e os registros das san¢des administrativas obedecerdo ao
disposto na Lei Estadual 12.799/08, de 11/01/08 ¢ no Decreto Estadual n°
61.751, de 23/12/15.

12. Esta NO entra em vigor na data de sua publicacao.
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ANEXO V

MINUTA DE TERMO DE CONTRATO

PROCESSO 256.00001138/2023-92

PREGAO ELETRONICO n.° 069/2023

CONTRATO N°
TERMO DE CONTRATO CELEBRADO ENTRE A
FUNDACAO “PROF. DR. MANOEL PEDRO
PIMENTEL" — FUNAP, POR MEIO DO SEU

DIRETOR EXECUTIVO E A EMPRESA

TENDO POR

OBJETO A PRESTACAO DE SERVICOS DE
SOLUCAO DE SEGURANCA EM REDES
(FIREWALL)

A Fundagdo "Prof. Dr. Manoel Pedro Pimentel” — FUNAP, por intermédio do Senhor
Kléber Danubio Alencar Junior, RG n°® 16.504.303-9 e CPF n°® 070.915.558-13, Diretor
Adjunto de Administragdo e Finangas, usando a competéncia delegada pelos artigos 3°
e 7°, inciso |, do Decreto Estadual n® 47.297, de 06 de novembro de 2002, e a empresa

inscrita no CNPJ sob n® , com sede ,a

seguir denominada “CONTRATADA", neste ato representada pelo(a) Senhor(a)

portador do RG n° e CPF n° em face da
adjudicacao efetuada no Pregao Eletronico indicado em epigrafe, celebram o presente
TERMO DE CONTRATO, sujeitando-se as disposicdes previstas na Lei Federal n°
10.520/2002, no Decreto Estadual n® 49.722/2005 e no regulamento anexo a Resolugdo
CC-27, de 25 de maio de 2006, aplicando-se, subsidiariamente, no que couberem, as
disposicoes da Lei Federal n® 8.666/1993, do Decreto Estadual n° 47.297/2002, do
regulamento anexo a Resolucao CEGP-10, de 19 de novembro de 2002, e demais normas
regulamentares aplicaveis a espécie, mediante as seguintes clausulas e condi¢cbes que

reciprocamente outorgam e aceitam:
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CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento prestagao de servico de solugdo em seguranga
em redes (firewall), conforme detalhamento e especificacbes técnicas constantes do
Termo de Referéncia, da proposta da CONTRATADA e demais documentos constantes

do processo administrativo em epigrafe.

PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia e

qualidade requeridas.

PARAGRAFO SEGUNDO

O regime de execucdo deste contrato é o de empreitada por prego global

PARAGRAFO TERCEIRO
O presente contrato sera regido pela Lei Federal n°® 10.520/2002 e pelas normas
mencionadas no preambulo durante toda a sua vigéncia, nos termos do paragrafo Unico

do artigo 191 ¢/c o inciso Il do artigo 193 da Lei Federal n°® 14.133/2021.

CLAUSULA TERCEIRA - DA VIGENCIA
O prazo de vigéncia do presente ajuste sera de 36 (trinta e seis) meses, com inicio em

/ /2023 e término em / /2026 , podendo ser prorrogado mediante a

celebracao de Termo Aditivo nas hipoteses previstas no Inc. lI; Art. 57 da Lei Federal

n° 8.666/1993, mediante justificativa prévia e por escrito nos autos do processo

administrativo,

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA

CONTRATADA

A CONTRATADA, além das obrigagdes constantes do Termo de Referéncia, que constitui
Anexo | do Edital indicado no preambulo, e daquelas estabelecidas em lei, em especial

as definidas nos diplomas federal e estadual sobre licitacdes, cabe:

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070



FUNAP g sAopauo

| - zelar pela fiel execugdo deste contrato, utilizando-se de todos os recursos materiais e
humanos necessarios;

Il - designar o responsavel pelo acompanhamento da execugéo das atividades e pelos
contatos com o CONTRATANTE;

Il - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributarios, resultantes da execugdo deste contrato, nos termos do artigo 71 da Lei
Federal n° 8.666/1993;

IV - manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condi¢bes de habilitacdo e qualificacdo exigidas na
licitacdo indicada no preambulo deste termo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que
verificar na execucao do contrato;

VI - prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacgdes sobre a execugdo do contrato;

VIl - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes da execucao do contrato;

VIIl - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem
respeito a protecdo de dados pessoais, a seguranca, a guarda, a manutencdo e a
integridade das informacdes coletadas, custodiadas, produzidas, recebidas, classificadas,
utilizadas, acessadas, reproduzidas, transmitidas, distribuidas, processadas, arquivadas,
eliminadas ou avaliadas durante a execucdo do objeto a que se refere a Clausula Primeira
deste Contrato, observando as normas legais e regulamentares aplicaveis.

IX - manter seus profissionais identificados por meio de cracha com fotografia recente;
X - substituir qualquer integrante de sua equipe cuja permanéncia nos servigos for
julgada inconveniente, no prazo maximo de 05 (cinco) dias Uteis, contado da solicitagdo
justificada formulada pelo CONTRATANTE;

Xl - arcar com despesas decorrentes de infracdes de qualquer natureza praticadas por
seus empregados durante a execugao dos servicos, ainda que no recinto da sede do
CONTRATANTE;

X - implantar, de forma adequada, a planificagdo, execu¢do e supervisao permanente dos
servigos, de maneira a nao interferir nas atividades do CONTRATANTE, respeitando suas

normas de conduta;
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XI - reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando estiverem
em desacordo com as técnicas e procedimentos aplicaveis;

Xl - guardar sigilo em relagdo as informagdes ou documentos de qualquer natureza de
que venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por
sua indevida divulgacao e incorreta ou inadequada utilizacao;

Xl — submeter a CONTRATANTE relatério mensal sobre a prestagdo dos servicos,
relatando todos os servicos realizados, eventuais problemas verificados e qualquer fato

relevante sobre a execucdo do objeto contratual;

PARAGRAFO PRIMEIRO

A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que
seja, tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta
propria ou por intermédio de outrem, qualquer pagamento, doagdo, compensacao,
vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta
ou indireta ao objeto deste contrato, o que deve ser observado, ainda, pelos seus

prepostos, colaboradores e eventuais subcontratados, caso permitida a subcontratacao.

PARAGRAFO SEGUNDO
Em atendimento a Lei Federal n® 12.846/2013 e ao Decreto Estadual n°® 67.301/2022,
a CONTRATADA se compromete a conduzir os seus negoécios de forma a coibir
fraudes, corrupgao e quaisquer outros atos lesivos a Administracao Publica, nacional
ou estrangeira, abstendo-se de praticas como as seguintes:
| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
lIl - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;

IV — no tocante a licitacdes e contratos:
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a) frustrar ou fraudar, mediante ajuste, combinag@o ou qualquer outro expediente,
o carater competitivo de procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatorio publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitagéo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo
publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes
ou prorrogagdes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatério da licitacdo publica ou nos respectivos
instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administracdo publica;

V — dificultar atividade de investigacdo ou fiscalizacdo de 6rgdos, entidades ou
agentes publicos, ou intervir em sua atuagdo, inclusive no ambito das agéncias

reguladoras e dos 6rgaos de fiscalizacdo do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obrigacbes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Terceira podera submeter a CONTRATADA a rescisao unilateral do contrato, a
critério da CONTRATANTE, sem prejuizo da aplicacdo das sancbes penais e
administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizacdo de que tratam a Lei Federal n® 12.846/2013 e o Decreto Estadual n°

67.301/2022.

CLAUSULA QUINTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DO

CONTRATANTE

Ao CONTRATANTE cabe:
| —indicar formalmente o servidor responsavel pelo acompanhamento e fiscalizacao da

execucao do ajuste e, ainda, pelos contatos com a CONTRATADA;
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Il - fornecer a CONTRATADA todos os dados e informacdes necessarios a execucao do
objeto do contrato;
[l - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - observar, no tratamento de dados pessoais de profissionais, empregados,

prepostos, administradores e/ou sécios da CONTRATADA, a que tenha acesso

durante a execucio do objeto a que se refere a Clausula Primeira deste Contrato,

as normas legais e regulamentares aplicaveis, em especial, a Lei Federal n°® 13.709,

de 14 de agosto de 2018, com suas alteracoes subsequentes.

CLAUSULA SEXTA - DA FISCALIZACAO DO CONTRATO
O CONTRATANTE exercerd a fiscalizacdo contratual por intermédio do gestor do

contrato, de modo a assegurar o efetivo cumprimento das obrigacdes ajustadas.

PARAGRAFO PRIMEIRO
A fiscalizagdo nao exclui e nem reduz a integral responsabilidade da CONTRATADA,
mesmo perante terceiros, por quaisquer irregularidades constatadas na execucdo do

objeto contratado, inexistindo, em qualquer hipotese, corresponsabilidade por parte do

CONTRATANTE.

PARAGRAFO SEGUNDO
A auséncia de comunicacao, por parte do CONTRATANTE, referente a irregularidades ou
falhas, ndo exime a CONTRATADA do regular cumprimento das obriga¢des previstas

neste contrato e no Anexo | do Edital.

CLAUSULA SETIMA - DAS CONDICOES DE RECEBIMENTO DO OBJETO

O objeto, em cada uma de suas parcelas, sera recebido provisoriamente em até 03 (trés)
dias uteis, contados da data da entrega do relatério de execucdao dos servicos,

acompanhado da respectiva nota fiscal/fatura.

PARAGRAFO PRIMEIRO
Por ocasidao da entrega do relatério da execucao dos servigos, a CONTRATADA devera

colher no comprovante respectivo a data, o nome, o cargo, a assinatura e o numero do
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Registro Geral (RG), emitido pela Secretaria de Seguranga Publica, ou documento

equivalente, do servidor do CONTRATANTE responsavel pelo recebimento.

PARAGRAFO SEGUNDO

Constatadas irregularidades no objeto contratual, o CONTRATANTE podera:

l. Se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua
substituicdo ou rescindindo a contratagdo, sem prejuizo das penalidades cabiveis. Na
hipdtese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a
indicacdo do CONTRATANTE, no prazo maximo de 10 (dez) dias, contados da
notificacdo por escrito, mantido o preco inicialmente contratado;

ll. Se disser respeito a diferenca de quantidade ou de partes, determinar sua
complementacdo ou rescindir a contratacdo, sem prejuizo das penalidades cabiveis. Na
hipdtese de complementacdo, a CONTRATADA devera fazé-la em conformidade com a

indicacdo do CONTRATANTE, no prazo maximo de 10 (dez) dias, contados da

notificacao por escrito, mantido o preco inicialmente contratado.

PARAGRAFO TERCEIRO

O recebimento do objeto dar-se-a definitivamente no prazo em até 05 (cinco) dias
corridos apds o recebimento provisério, uma vez verificado o atendimento integral da
quantidade e das especificacbes contratadas, mediante “Termo de Recebimento

Definitivo” ou “Recibo”, firmado pelo servidor responsavel.

CLAUSULA OITAVA - DOS PRECOS

A CONTRATADA obriga-se a fornecer o objeto deste contrato pelo preco mensal

de R$ ( ), perfazendo o total de R$ ( ).

PARAGRAFO PRIMEIRO

Nos precos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados ao fornecimento, tais como tributos, remuneragdes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitacao,

inclusive gastos com transporte.
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PARAGRAFO SEGUNDO

Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a
contratacao, perca as condi¢des de enquadramento como microempresa ou empresa de
pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime tributario
diferenciado por incorrer em alguma das vedagdes previstas na Lei Complementar
Federal n°® 123/2006, ndo podera deixar de cumprir as obrigacdes avencadas perante a
Administracao, tampouco requerer o reequilibrio econémico-financeiro, com base na
alegacao de que a sua proposta levou em consideragao as vantagens daquele regime

tributario diferenciado.

PARAGRAFO TERCEIRO

Os precos a que se refere o caput serao reajustados anualmente, mediante a aplicagdo

r=p|[
" \ZPC,

da seguinte férmula paramétrica:

Onde:

e R = parcela de reajuste;

e PO = preco inicial do contrato no més de referéncia dos pregos ou pre¢o do contrato no més de
aplicacdo do ultimo reajuste;

e IPC/IPCO = variacio do IPC FIPE - indice de Preco ao Consumidor, ou indice equivalente
especifico para o objeto contratado, ocorrida entre o més de referéncia de pregos, ou 0 més do

ultimo regjuste aplicado, e o més de aplicagéo do reajuste.

PARAGRAFO QUARTO
A periodicidade anual de que trata o Paragrafo Terceiro sera contada a partir da data da

apresentacado da proposta, que sera considerada a data de referéncia dos precos.

CLAUSULA NONA -DOS RECURSOS ORCAMENTARIOS

No presente exercicio as despesas decorrentes desta contratagdo irdo onerar o crédito

orcamentario , de classificacio funcional programatica e

categoria econdmica
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CLAUSULA DECIMA - DOS PAGAMENTOS

Os pagamentos serao efetuados em 30 (trinta) dias, contados da apresentacido de

cada nota fiscal/fatura no protocolo da CONTRATANTE, a vista do respectivo

“Termo de Recebimento Definitivo” ou “Recibo”, em conformidade com a Clausula

Sexta deste instrumento.

PARAGRAFO PRIMEIRO
As notas fiscais/faturas que apresentarem incorrecoes serdao devolvidas a contratada e

seu vencimento ocorrerd em 30 (trinta) dias apds a data de sua apresentacgdo valida.

PARAGRAFO SEGUNDO

Constitui condigdo para a realizacdo dos pagamentos a inexisténcia de registros em
nome da contratada no “Cadastro Informativo dos Créditos ndo Quitados de Orgaos e
Entidades Estaduais— CADIN ESTADUAL", o qual devera ser consultado por ocasido da
realizacdo de cada pagamento. O cumprimento desta condicdo podera se dar pela
comprovacao, pela contratada, de que os registros estdo suspensos, nos termos do

artigo 8° da Lei Estadual n® 12.799/2008.

PARAGRAFO TERCEIRO

Os pagamentos serdao feitos mediante crédito aberto em conta corrente em nome da
contratada no Banco do Brasil S/A.

PARAGRAFO QUARTO

Havendo atraso nos pagamentos, incidira correcdo monetaria sobre o valor devido na
forma da legislacdo aplicavel, bem como juros moratérios, a razédo de 0,5% (meio por

cento) ao més, calculados pro rata temporis, em relacdo ao atraso verificado.

CLAUSULA DECIMA PRIMEIRA - DA ALTERACAO DA QUANTIDADE DO OBJETO

CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os
acréscimos ou supressdes que se fizerem necessarios no objeto, a critério exclusivo do
CONTRATANTE, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado

do contrato.
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PARAGRAFO UNICO
Eventual alteragdo sera obrigatoriamente formalizada pela celebragdo de prévio termo

aditivo ao presente instrumento, respeitadas as disposicdes da Lei Federal n°® 8.666/1993.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos

previstos nos artigos 77 a 80 e 86 a 88, da Lei Federal n°® 8.666/1993.

PARAGRAFO UNICO
A CONTRATADA reconhece desde ja os direitos do CONTRATANTE nos casos de rescisdo

administrativa, prevista no artigo 79 da Lei Federal n°® 8.666/1993.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

A CONTRATADA ficarad impedida de licitar e contratar com a Administracdo direta e
indireta do Estado de Sdo Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar
quaisquer atos previstos no artigo 7° da Lei Federal n°® 10.520, de 17 de julho de 2002,

sem prejuizo da responsabilidade civil ou criminal, quando couber.

PARAGRAFO PRIMEIRO

A sancdo de que trata o caput desta Clausula podera ser aplicada juntamente com as
multas previstas no Anexo IV do Edital indicado no preambulo deste instrumento,
garantido o exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP, no
"Sistema Eletronico de Aplicacdo e Registro de San¢des Administrativas — e-San¢des”, no
endereco www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas
Inidoneas e Suspensas - CEIS", no endereco
http://www.portaltransparencia.gov.br/sancoes/ceis.

PARAGRAFO SEGUNDO

As sangdes sdo autbnomas e a aplicagdo de uma nao exclui a de outra.

PARAGRAFO TERCEIRO

O CONTRATANTE reserva-se no direito de descontar das faturas os valores
correspondentes as multas que eventualmente forem aplicadas por descumprimento de
clausulas contratuais, ou, quando for o caso, efetuara a cobranca judicialmente.

PARAGRAFO QUARTO
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A pratica de atos que atentem contra o patriménio publico nacional ou estrangeiro,
contra principios da administragdo publica, ou que de qualquer forma venham a
constituir fraude ou corrupgao, durante a licitacdo ou ao longo da execucao do contrato,
sera objeto de instauragcdo de processo administrativo de responsabiliza¢do nos termos
da Lei Federal n°® 12.846/ 2013 e do Decreto Estadual n° 67.301/2022, sem prejuizo da
aplicacdo das sangbes administrativas previstas no artigo 7° da Lei Federal n°

10.520/2002.

CLAUSULA DECIMA QUARTA - DA GARANTIA DE EXECUCAO CONTRATUAL

Ndo sera exigida a prestacdo de garantia de execucdo para celebrar a contratagdo
decorrente deste certame licitatorio.

CLAUSULA DECIMA QUINTA - DISPOSICOES FINAIS

Fica ajustado, ainda, que:
|. Consideram-se partes integrantes do presente Termo de Contrato, como se nele
estivessem transcritos:

a. o Edital mencionado no preambulo e seus anexos.

b. a proposta apresentada pela CONTRATADA;
Il. Aplicam-se as omissOes deste contrato as disposi¢oes da Lei Federal n° 10.520/2002 e
disposi¢des regulamentares pertinentes, e, subsidiariamente, as disposicdes da Lei
Federal n° 8.666/1993, da Lei Federal n°® 8.078/1990 — Cédigo de Defesa do Consumidor
— e principios gerais dos contratos.
[ll. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas
na esfera administrativa, sera competente o foro da Comarca da Capital do Estado de
Sao Paulo.
E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento

em 02 (duas) vias de igual teor e forma que, lido e achado conforme pela CONTRATADA

e pela CONTRATANTE, vai por elas assinado para que produza todos os efeitos de

Direito, na presenca das testemunhas abaixo identificadas.

Sao Paulo, ____ de agosto de 2023.

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070
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CONTRATANTE CONTRATADA
TESTEMUNHAS:
(nome, RG e CPF) (nome, RG e CPF)

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070
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ANEXO VI

MODELOS REFERENTES A VISITA TECNICA

ANEXO VI.1

CERTIFICADO DE REALIZAGAO DE VISITA TECNICA
(emitido pela Unidade Compradora)

ATESTO que o representante legal do licitante ,

interessado em participar do Pregdo Eletronicon® _ / , Processo SEl
256.00001138/2023-92, realizou nesta data visita técnica nas instalacbes do

recebendo assim todas as informacdes e subsidios

necessarios para a elaboragdo da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipdtese modificacdes nos precos, prazos ou condigdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob
a invocacdo de insuficiéncia de dados ou informagdes sobre os locais em que serdo

executados os servicos.

(Local e data)

(nome completo, assinatura e qualificacdo  (nome completo, assinatura e cargo do
do representante da licitante) servidor responsavel por acompanhar a
visita)

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070
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ANEXO VI.2

DECLARACAO DE OPCAO POR NAO REALIZAR A VISITA TECNICA
(elaborado pelo licitante)

Eu, , portador do CPF n° , ha
condicdo de representante legal de (nome empresarial),
interessado em participar do Pregao Eletronico n® _ /_, Processo SEl

256.00001138/2023-92, DECLARO que o licitante ndo realizou a visita técnica prevista
no Edital e que, mesmo ciente da possibilidade de fazé-la e dos riscos e consequéncias
envolvidos, optou por formular a proposta sem realizar a visita técnica que Ihe havia sido

facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipotese modificagdes nos precos, prazos ou condigdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob
a invocagao de insuficiéncia de dados ou informagdes sobre os locais em que serdo

executados os servigos.

(Local e data)

(nome completo, assinatura e qualificacdo do representante da licitante)

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070
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ANEXO VI

MODELOS REFERENTES A VISITA TECNICA

ANEXO VI.1

CERTIFICADO DE REALIZAGAO DE VISITA TECNICA
(emitido pela Unidade Compradora)

ATESTO que o representante legal do licitante ,

interessado em participar do Pregdo Eletronicon® _ / , Processo SEl
256.00001138/2023-92, realizou nesta data visita técnica nas instalacbes do

recebendo assim todas as informacdes e subsidios

necessarios para a elaboragdo da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipdtese modificacdes nos precos, prazos ou condigdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob
a invocacdo de insuficiéncia de dados ou informagdes sobre os locais em que serdo

executados os servicos.

(Local e data)

(nome completo, assinatura e qualificacdo  (nome completo, assinatura e cargo do
do representante da licitante) servidor responsavel por acompanhar a
visita)

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070
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ANEXO VI.3

DECLARACAO DE QUALIFICACAO TECNICA
(Elaborado pelo licitante)

Eu, , portador do CPF n° , ha
condicdo de representante legal de (nome empresarial),
interessado em participar do Pregao Eletronico n°® _ /_, Processo SEl

256.00001138/2023-92, DECLARO que o licitante possuira, no momento da contratacao:

1. Pelo menos uma certificacao do fabricante ICSA Labs, ICSA Firewall ou antivirus,
da tecnologia;

2. Que os equipamentos que comporao a solucao de seguranga em rede (firewall),
objeto deste certame, estarao todos homologados pela ANATEL;

3. Equipe técnica qualificada para execucdo do objeto deste certame: execucao

dos servicos de instalagdo, manutencao e treinamento.

(Local e data)

(nome completo, assinatura e qualificacdo do representante da licitante)

Rua Libero Badaro, 600 | CEP 01008-908 | Sdo Paulo, SP
Fone: (11) 3150-1070



